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Resumen

Actualmente las Redes Definidas por Software (SDN) se muestran como una arquitectura
vanguardista que ha cambiado el modelo de administracién de redes por un concepto mas
programable y centralizado sin necesidad de aumentar el hardware, para asi cumplir con las
exigencias del mundo del internet de buscar redes mds eficientes. Este articulo tiene como
propésito exponer sobre los servicios portadores y la evolucién de SDN, explicindola desde
sus inicios hasta las aplicaciones que existen en la actualidad, seguido de su arquitectura y
componentes. Se concluye que SDN es una posible solucién para los servicios portadores del
Ecuador, ya que la red es programable y permite dar paso al uso de politicas y reglas para
que sea mds eficiente con respecto a los costos operacionales. Adicionalmente se presenta
como una nueva tecnologfa, donde se espera que exista un mayor respaldo en la seguridad
del sistema estableciendo estindares de proteccién contra delito informitico.
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Abstract

Nowadays Software Defined Networking (SDN) is shown as a modern architecture that has
changed the administration network model. This paper aims to describe carriers and the
evolution of SDN, explaining it from its beginnings to the applications that exist today,
followed by its architecture and components. We conclude that SDN is a possible solution
for the carrier services of Ecuador, since the network is programmable and also can also
make way for using policies and rules to make it more efficient with respect of operational
costs. In addition to that, it is presented as a new technology, which is expected to be a greater
support in establishing safety standards for protection against cybercrime.
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Introduccion

Las redes de Telecomunicaciones, con el
pasar de los afios han ido incrementando; se
estima que 2,937 millones de usuarios
(Internet World Stats, 2013) usan internet
como via de acceso a diversos servicios. El
40% de la poblacién mundial tiene una
conexién de internet (Internet Live Stats,
2014). Segiin Cisco, el trifico global de datos
méviles de Internet crecid casi 18 veces
desde el 2002 hasta el 2012 (Cisco Systems
Inc, 2014).

El incremento del trifico de Internet
causado por el uso de servicios como alma-
cenamiento en la nube, telefonia IP! , video,
virtualizacién (Ortiz Jr., 2013), requiere que
no so6lo los proveedores de telecomunica-
ciones, sino también organizaciones esta-
tales, universidades, de salud,
empresas y data centers busquen soluciones
que se adapten y refuercen las redes tradi-
cionales (Parol & Pawlowski, 2013). Segin
Sezer et al. (2013), la configuracién e insta-
lacién de redes de telecomunicaciones
implica adquirir personal altamente califi-
cado y més equipos de transmisién (Routers,
Firewalls, Switches, etc.) y aumentar costos
operacionales.

centros

De acuerdo a Feamster, N., Rexford, J., y
Zegura, E. (2014), los routers y switches
manejan software de distribucién controla-
da y compleja que normalmente son
software propietario y de cddigo cerrado,
donde se implementa protocolos de red que
pasan por afios de estandarizacién y prucbas
de interoperabilidad. Los administradores
de red configuran tipicamente los dispositi-
vos de redes individuales utilizando inter-
faces de configuracién, que varian entre los
vendedores e incluso a través de diferentes
productos del mismo proveedor. Aunque
algunas herramientas de gestién de red ofre-
cen un punto de vista central para la confi-
guracién de esta, estos sisternas adn
contintian operando al nivel de protocolos,

1 Protocolo de internet
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mecanismos ¢ interfaces de configuracién.
Es por esto que el modo de operacién ha ido
frenando la innovacibén, incrementado la
dificultad e inflando, tanto el capital como
los costos operativos de administracién de

red.

Actualmente en el sector de Telecomuni-
caciones, existe una nueva arquitectura que
ha estado cambiando el modelo de las redes
(CITRIX, 2014; Kobayashi et al., 2014; Shin,
Nam, & Kim, 2012; Feng, Bi, & Wang, 2014).
Esta nueva tecnologia se llama red definida
por software o SDN por sus siglas en inglés,
y permite a los usuarios afiadir velocidad,
caracteristicas mediante la adquisicién de
software y dispositivos de redes de bajo costo
que mueven el trafico de Internet (Burrows,
2014; Open Network Foundation, 2012}
Segtin la Unidn Internacional de Telecomu-
nicaciones (2014) el SDN se considera un
cambio importante en la tecnologia de red el
cual les daré a los operadores de telecomuni-
caciones, la capacidad de establecer y
gestionar nuevos recursos de redes sin
desplegar nuevas tecnologias.

En el Ecuador, dada la importancia de
crear sistemas econdmicos, eficientes y
seguros, el gobierno, de acuerdo a la Ley
Especial Telecomunicaciones Reformada
184 (2011), exige a los portadores que cum-
plan con lo requerido. Los servicios portado-
res del Ecuador no han implementado un
sistema SDN de administracién eficiente
que permita una solucién para la optimi-
zacion de redes (Vivar, 2014; Montero, 2014;
Yépez, 2014).

El objetivo del presente trabajo es presen-
tar una alternativa de solucién de redes para
los servicios portadores del Ecuador,
partiendo del estado de crecimiento de los
portadores, seguido de la evolucién de SDN
y de su arquitectura y componentes. Ademds
se demuestra las implementaciones de
estrategias que en la actualidad se estdn utili-
zando en las grandes compaiifas de redes
(Darbha, Shevenell, & Normandin, 2013;
Douligeris & Serpanos, 2007; Gupta, 2013;
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Metzler, 2012; ONF, 2013; Raza, Sivaku-
mar, Nafariech, & Robertson, 2014;
Scott-Hayward, O’Callaghan, & Sezer,
2013; Sezer, y otros, 2013; Shackleford,
2013). Asi mismo se realizara entrevistas en
empresas de telecomunicaciones del Ecua-
dor, de las cuales una es vendedora interna-
cional de tecnologia en base a SDN y las
otras dos son empresas que proporcionan
servicio de portadores en el Ecuador para
demostrar el estado actual del pais con
respecto a la nueva tecnologia.

Marco tedrico

En el desarrollo de este documento se
presenta, la situacién actual del Ecuador con
respecto a sus portadores, seguida de la
evolucién de SDN, su arquitectura y com-
ponentes, junto a las estrategias de imple-
mentacién y seguridades de SDN.

Situacién actual del Ecuador

Dentro de la Ley Especial de Telecomu-
nicaciones Reformada en su capitulo III,
articulo 24 declara que: “Plan de Desarro-
llo (Sustituido inc. 2 por el Art. 7 de la Ley
94, R.0O. 770, 30-VIII-95).- El Plan de Desa-
rrollo de las Telecomunicaciones tiene por
finalidad dotar al pais de un sistema de
telecomunicaciones capaz de satisfacer las
necesidades de desarrollo, para establecer
sistemas de comunicaciones eficientes, eco-
noémicas y seguras’. El Estado debe asegurar

Tabla # 1

Servicio Portadores del Ecuador

Operadora
CNT EP.
SURATEL SA.
ECUADORTELECOM S.A.
MEGADATOS S.A.
PUNTONET S.A.
UNIVISA S.A.
TELCONET S.A.

que la infraestructura para conectividad y
telecomunicaciones cubra todo el territorio
nacional, de modo que las Tecnologias de la
Informacién y Comunicacién (TIC’S) estén
al alcance de toda la sociedad de manera
equitativa (Llerena & Ruiz, 2013). Ademas
la Encuesta Nacional de Empleo Desempleo
y Subempleo (ENEMDU) (2011 - 2013),
indica que el 40,4% de la poblacién ecuato-
riana ha utilizado Internet en el afio 2013,
11,4 puntos més que lo registrado en el 2010,
lo cual denota un mayor incremento de la
inclusién digital en el pueblo ecuatoriano y
mayor demanda al acceso a Internet.

Servicios Portadores

Los servicios portadores han tenido un
incremento muy notorio en los tltimos afos
con respecto a su numero de usuarios;
ademds se estd convirtiendo en uno de los
Servicios con mds ingresos econémicos segin
reportes de la Superintendencia de Teleco-
municaciones (SUPERTEL) (Carrillo, Leén,
Ramos & Yépez, 2009), los servicios portado-
res proporcionan al usuario la capacidad
necesaria para el transporte de informacién,
independientemente de su contenido y
aplicacién, entre dos o més puntos de una red
de telecomunicaciones y se pueden prestar
bajo dos modalidades: redes conmutadas vy
no conmutadas (SUPERTEL, 2010). En la
tabla 1 se muestra los siete primeros portado-
res del Ecuador.

e -

168.399 178.302
117.298 121.940
50.876 53.083
23.008 27.231
17569 17569
3672 25547 /

Nota: Adaptado de "Distribucion del mercado de servicios portadores (Usuarios-AGO-14)", por SUPERTEL, 2014, Estadisticas Portadores.
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En la figura 1 se observa como los servi-
cios portadores del Ecuador presentan un
crecimiento significante en el nimero de
enlaces registrados desde el 2011 al 2014, en
donde la Corporacién Nacional de Teleco-
municaciones (CNT) presenta un incre-
mento mayor que los demads servicios porta-
dores. Segiin Tomkins (2014) el crecimiento
de los servicios portadores se debe al impul-

Figura 1.

so del servicio de computacién en la nube, y
al aumento de demanda, entre otros.

El objetivo de los servicios portadores es
reducir los costos en general (Barkai, 2013;
Davy, 2011) y las redes definidas por
software tiene el potencial de minimizar
gastos operacionales a través de la automa-
tizacién y optimizacion de la red.

Crecimiento del nimero de los enlaces registrado de los Servicios Portadores del Ecuador correspon-
diente al periodo del 2011 al 2014. Adaptado de “Servicios Portadores”, por Supertel, 2014.

Crecimiento de Servicios Portadores
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Fuente: Elaboracién propia.

Evolucion de SDN

El término red definida por software ha
ido evolucionando a lo largo del tiempo
(Sezer et al., 2013), SDN ha estado desde
1996 tomando los nombres que aparecen en

la tabla 2, en la cual las implementaciones
de investigacién e industrias incluyen desde
GSMP de Ipsilon hasta OpenFlow. (Crab-
be, 2011).
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Tabla # 2

La evolucion de SDN

Nombre

GSMP Ipsilon 1996

La tempestad Universidad de = 1998
Cambridge

ForCES IETE 2000

PCE IETF 2004

Ethane Universidad de 2007
Stanford

OpenFlow Open 2008
Networking
Foundation

Descripcion

Protocolo de administracion de

Switches (General Switches

Managment Protocol)

Un sistema para guardar, salvar

recursos, redes programables

Reenvio y control de los elementos
de separacion (Forwarding and

Control Element Separation)

Path Computation Element

7

Nota: Adaptado de “A long road to SDN”, por E. Crabbe, 2011, About Tech Field Day.

GSMP o General Switch Management
Protocol, es un protocolo de propésito
general para controlar un switch ATM? .
GSMP permite a un controlador establecer
y liberar conexiones a través de un switch.
Ademas agrega y elimina nodos en una
conexién de punto a multipunto; asi como
también maneja puertos de switch, solicita
informacién de configuracién y solicita
estadisticas, también permite que el switch
informe al controlador de eventos asin-
cronos. GSMP se ejecuta a través de un
enlace ATM conectando el controlador al
switch, en una conexién de control (canal
virtual) establecida en la inicializacién. El
protocolo GSMP es asimétrico, siendo el

2 Modo de Transferencia Asincrona
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controlador el master y el switch el esclavo
donde miultiples switches pueden ser
controlados por un solo controlador utili-
zando multiples instancias del protocolo
sobre las conexiones de control indepen-
diente (Newman et al., 1996).

Posteriormente se crea el framework La
Tempestad; este provee un ambiente de red
programable permitiendo la introduccién y
modificacién dindmica de los servicios de
red en dos niveles de granularidad. Prime-
ro, los switchlets3 y los conceptos asociados
de redes virtuales permiten la introduccién
de una arquitectura alternativa de control

* El concepro de swirchlet ¢s cuando los recursos de un switch fisico
individual es subdividido en particiones logicas separadas.
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dentro de una red operacional. Segundo, el
framework La Tempestad permite el refi-
namiento de servicios en un nivel mis deta-
llado de granularidad por medio del
concepto de cierre de la conexién. En este
caso la modificacién de los servicios puede
ser realizada a un nivel especifico de
aplicacién.

Los atributos del framework La Tem-
pestad permiten a los proveedores de servi-
cio convertirse efectivamente en operadores
de redes, para alguna particién definida de
la red fisica. Esto permite tomar ventaja de
los conocimientos que poseen acerca de
cémo los recursos de la red se van a utilizar,
mediante la programacién de su propia
arquitectura de control (Van der Merwe,
Cambridge Univ., Rooney, Leslie, &
Crosby, 1998).

De acuerdo a Kovacevi€ (2009), ForCES
de IETF tiene como objetivo estandarizar
una arquitectura de red distribuida
programable abierta. La estandarizacién
incluye la especificacién del protocolo para
la comunicacién entre el plano de control y
reenvio en el router. Asi mismo, ForCES
permite la innovacién répida, tanto en el
plano de control como en ¢l plano de reen-
vio manteniendo la interoperabilidad

(Yang, Dantu, Anderson, & Gopal, 2004).

Segiin Sezer et al. (2013), Ethane es una
arquitectura de gestién de seguridad en la
cual se combina los switches basados en
flujo simple con un controlador central y
esto permite la administracién de la admi-
sién y enrutamiento de los flujos. Ademas el
controlador central de Ethane crea una
solucién légica a nivel de flujo para el
control de acceso en redes empresariales,
reduciendo asi los switches en tablas de
flujo que son pobladas por el controlador
(Feamster, Rexford, & Zegura, 2014).

El proyecto Ethane de Stanford
permitié que sentaran las bases para la
creacién de OpenFlow, desarrollindose en
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un programa de Internet seguro cuyo obje-
tivo era ofrecer una red programable para
probar nuevos protocolos en las plataformas
actuales de internet (Sharma, Staessens,
Colle, Pickavet, & Demeester, 2012). De
acuerdo a OFN (Open Fundation
Networking) describe que en la arquitectu-
ra de SDN, los planos de datos y control
estan desvinculados; el estado e inteligencia
de la red estdn centralizados légicamente, y
la infraestructura de la red subyacente se
abstrae de sus aplicaciones (ONF, 2012).
OpenFlow consiste en dos entidades princi-
pales, primero el switch OpenFlow el cual
implementa el plano de reenvio y segundo
es el controlador el cual se implementa el en
plano de control. De esa manera las dos
entidades se comunican a través de un canal
seguro que se ejecuta en un protocolo espe-
cial también llamado OpenFlow; debido a
esto cada paquete que llega al switch que
pasa a través de una serie de tablas de flujo
o Flow Tables como se aprecia en la figura 2,
la cual Goransson y Black (2014), la repre-
sentan como estructuras de datos funda-
mentales en SDN que permiten evaluar los
paquetes recibidos y tomar la decisién apro-
piada en base al contenido del paquete que
liega al dispositivo SDN. Si la tabla de flujo
encuentra una coincidencia se realiza una
accién en el paquete en la cual el mismo
puede ser llevado a otra tabla de flujo, 0 a un
puerto de salida, o que se elimine por com-
pleto.

El controlador configura la operacién
del switch de OpenFlow mediante la
utilizacién de sus tablas de flujo en donde
una entrada comprende reglas y un conjun-
to de acciones e instrucciones. Dando asi
paso a una busqueda que se realiza en cada
trama o frame que llega segtin al pardmetro
de regla que utilice y en caso de coinciden-
cia se llevan a cabo las acciones apropiadas y
cada accién define qué operacién se va a
realizar en la trama entrante y una instruc-
cién define de qué manera aplicar las
acciones (e.g., aplique ahora, aplique
después, etc.) (Gelberger, Yemini, & Giladi,
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Figura 2.

El esquema l6gico del switch de OpenFlow basado en la arquitectura SDN.

Controlador i

l Protocolo Openf low

Canal de seguridad |
|
L |
Floww Table 1 Flow Table N
Paquete recibido 3 ez B ojod > Paquete entregado
Lt T
Flaro de Daton

Fuente: Elaboracién propia.

Arquitectura de SDN

De acuerdo a lo visto anteriormente,
SDN es una arquitectura de red emergente
donde el control estd desasociado al reenvio
y en la cual la red es programable directa-
mente. La figura 3 muestra una vista légica
de la arquitectura de SDN en donde la
inteligencia de la red (l6gicamente) centra-
lizada en los controladores es la que man-
tiene la vista global de la red y como resulta-
do aparece como un tnico y légico switch
hacia las aplicaciones y motores de bisque-

Figura 3.

Capa de aplicacion

Capa de control

Capa de infraestructura

Dispositivo de Red

Esquema de la arquitectura de SDN. Adaptado de “Software-Defined
Networking: The New Norm for Networks”, por ONF, 2012.

Dispositivo de Red

da (ONF, 2012). Con SDN, empresas y
operadoras ganan independencia de los
vendedores de software privados sobre las
redes desde un punto de vista légico, lo cual
simplifica en gran medida la operacién y el
disefio de la red y también reduce los dispo-
sitivos de red en si, puesto que ellos no
necesitan comprender y procesar todas las
normas de protocolos sino simplemente
aceptar instrucciones provenientes de los
controladores de SDN (Kumar, 2014; ONF,
2012).

Interfaz de plana de control y datos
(e.g., OpenFlow)

Dispositivo de Red
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Controladores

Existen en el mercado un gran ndmero
de implementaciones de los controladores de
SDN entre ellos se encuentra controladores
basados en cddigo abierto y comerciales
(Goransson & Black, 2014; McNickle, 2014).
En la tabla 3, (como coinciden Casado, s.f;
Shalimov, Zuikov, Zimarina, Pashkov, &
Smeliansky, 2013; Velrajan, 2012) se de-
muestra una lista de controladores de SDN
con su lenguaje de programacion, el cual se
basa en Openflow debido a que trabajan

Tabla # 3

como sistemas abiertos. Sin embargo existen
controladores de SDN privados en donde se
ve que las empresas comerciales tales como
Cisco, VMware y NEC se encuentran a la
expectativa de explotar SDN al éxito finan-
ciero el cual se espera que este sea capaz de
proporcionar mejor funcionalidad a los
sistemas heredados que provee la comuni-
dad de cédigo abierto para desarrollar gran
parte de SDN en base al software de la capa
de control (Goransson & Black, 2014).

Controlador

NOX

Jaxon

Trema

- Beacon
Floodlight

Maestro

Controladores de SDN basados en OpenFlow

Lenguaje de Programacion

Python

Java
C
C++y Python
Java
C y Ruby
Java

Java

Java

_4

Nota: Adaptado de “Controller Platforms”, por M. Casado, s.f, McKeown Group.

Con respecto a la figura 4 se puede
observar que SDN tiene una Interfaz de
programacién de aplicaciones o Application
Programming Interface (API) que permite a
los administradores centralizar el programa
y manejar los recursos de la red a través de
aplicaciones y servicios. Esto permite a los

administradores de red programar todo en

el plano de control a través de una API
comin, de tal manera que facilita el proceso
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y permite control més flexible sobre los
flujos de trifico y las politicas de la red utili-
zan para administrar (Ortiz Jr., 2013). En la
figura 4 se muestra la direccién de la inter-
faz que vincula la capa de control con el
nivel de la capa de infraestructura en la cual
se define como el Southbound APIL. Asi
mismo se vincula la capa de aplicacién con
la capa de control se define como North-
bound API (Sezer et al., 2013).
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Figura 4.
Ejemplo de la arquitectura de SDN donde Northbound y Southbound permiten la vinculacién
con los controladores. Adaptado de “An example of SDN architecture”, por K, Kirkpatrick, 2013
Software-Defined Networking, p.17. Copyright 2013 por Communications of the ACM.

Fuente: Elaboracién propia.

API Northbound

Se conecta con el controlador en donde
permite que las aplicaciones y el sistema
general de gestién programen la red y los
servicios de peticién, ademds este nivel de
aplicaciéon incluye a menudo la automa-
tizacién y gestién de datos de aplicaciones
globales, asi como proporcionar funciones
de red, tales como la computacién de ruta de
datos, enrutamiento y seguridad. En la ac-
tualidad, las normas estandarizadas no han
sido ratificadas para el API Northbound
con varias docenas de protocolos abiertos y
de software propietario que estin siendo
desarrolladas utilizando diferentes APIs
Northbound (Kirkpatrick, 2013). La falta
de un API estindar se debe probablemente
a la variada naturaleza de las aplicaciones
que se encuentran encima del controlador
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'

(Qin, Denker, Giannelli, Bellavista, & Ven-
katasubramanian, 2014), como la gestién de
sistemas de correo electrénico, servicios de
computaciéon en la nube, virtualizacién de
los sistemas de red y otras funciones espe-
cializadas.

API Southbound

De acuerdo a Jarschel, Wamser, Hohn,
Zinner, y Tran-Gia (2013), el API South-
bound permite la externalizacién de la capa
de control con la capa de infraestructura en
una red ldgicamente centralizada. SDN no
indica expresamente a OpenFlow como un
protocolo de uso frecuente pero segin
Nadeau y Gray (2013), provee un API
Southbound estandarizado el cual se define
como un conjunto de comandos abiertos
para el reenvio de datos donde los comandos
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permiten a los routers descubrir la topologia
de la red. Ademas define el comportamien-
to de los switches fisicos y virtuales, con base
en los servicio de peticion de solicitudes de
aplicaciones enviados a través de las APIs
Northbound. OpenFlow se usa comtin-
mente en la arquitectura de SDN, pero las
organizaciones pueden optar por otros tipos
de APIs Southbound para el control de los
switches y dispositivos de acuerdo a los
pardmetros que cllos deseen (Kirkpatrick,

2013).

Estrategias de implementacion de SDN

Como indica Raza et al. (2014), la imple-
mentacién de estrategias de SDN retine
empresas o proveedores que ofrecen dife-
rentes productos como se muestra en la
tabla 4, donde se aprecia la estrategia con
implementacién de SDN como propietario
o software propietario, el cual le da impor-
tancia a la capacidad de la programacion.
Sin embargo restringe el uso de cddigo

abierto en una estructura programable,
debido a que utiliza componentes de pro-

Tabla # 4

piedad privada. Se encuentran proveedores
como Cisco y VMWare que venden sus
propios controladores de SDN junto con las
aplicaciones de software de alto nivel, como
parte de su sistema de red programable.

Se muestra las estrategias de SDN que
estin basadas en el concepto de no pro-
pietario y cédigo abierto, en donde el
propésito principal de SDN es que el cédigo
abierto esté al alcance de todos sin compo-
nentes de propiedad privada, para que el
uso y desarrollo independiente de SDN
pueda crecer mas (Raza et al, 2014).

De la misma manera Darbha et al.
(2013) declaran que existen proveedores de
dispositivo de red que estan adoptando la
arquitectura de SDN con software de
cédigo abierto, como OpenFlow y ademads
existen empresas como HP, Big Switch y
Juniper, que han adaptado la arquitectura
SDN en colaboracién con OpenFlow para
la creacién de dispositivos hibridos que sean
compatibles en la red.

implementan la estrategia SDN

Proveedor Producto

Big Switch Big Switch Networks
Open SDN Suit
Cisco One Platform Kit
(OnePK)
Jnm;aet __"”" : e Open Contrail
: Hewlelt—l’ackatd i Open Flow enabled
Linux Foundation ~ Open Daylight
o S — tessemmaaisra, Nsx

Lista de proveedores de dispositivos de red que

Estrategia Estrategia SDN
SDN (Codigo abierto y
Propietario No propietario
v
v
v
v
v 4

Nota: Adaptado de “Propietary SDN Strategy,” por M. H. Raza, 5. C. Sivakumar, A. Nafarieh, & B. Robertson, 2014. A Comparison of Software Defined Network

(SDN) Implementation Strategies, p.1053-1054. Copyright 2014 por Procedia Computer Science.
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Seguridad de SDIN

Segtin indica Douligeris y Serpanos
(2007), las propiedades bésicas de una red de
comunicacién segura son: confidencialidad,
integridad, disponibilidad de la infor-
macién, autenticacién y no repudio. Hecha
la observacién anterior un modelo de nego-
cio de telecomunicaciones que implemente
SDN, es vulnerable a las amenazas poten-
ciales a causa del modelo de programacién
de SDN, en el cual el controlador se ve com-
prometido, debido a su modo centralizado
l6gico en donde puede ser objeto de mal uso,
si existe algiin ataque que permita el acceso
o explotacién no autorizada (Gupta, 2013;
Metzler, 2012; ONF, 2013).
En SDN existen vulnerabilidades en la
seguridad de la plataforma en donde
Scott-Hayward et al. (2013) declaran que se
encuentran al nivel de la capa del controla-
dor con la capa de aplicacién y al nivel de la
capa del controlador con la capa de infra-
estructura. Por consiguiente muestra solu-
ciones que proponen resolver la situacién
de vulnerabilidad, permitiendo asi a los
ingenieros programar filtros més granu-
lares y capacidades de asignacién de puer-
tos, para emular la funcionalidad tradicio-
nal apertura o cierre del flujo en los switches
SDN para el monitoreo de la seguridad.

Casos de éxito

Existen diferentes empresas que han
adoptado SDN para el desarrollo de las
redes y para dar mejor soporte a los usua-
rios; por ejemplo Intel ha tomado como
alternativa virtualizar su red de centro de
datos para poder aumentar la agilidad de
sus aplicaciones en la misma (Intel Corpora-
tion, 2014) y al igual que Intel, varias com-
paiiias han tomado la misma decisién para
mejorar su rendimiento, tales como Oracle,
Dell, IBM, Google, Cisco, Facebook,
AT&T, entre otras se encuentran invirtien-
do en esta tendencia (Berndtson, 2012, Burt,
2012; Myers, 2012). De acuerdo a Vance
(2013) se han creado empresas que preten-
den lanzar SDN como una gran solucién en
la arquitectura de redes y tienen como meta
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crear estindares de cddigo abierto de SDN.
Al parecer la tendencia actual del mercado
va dirigida hacia esta tecnologia emergente.

Metodologia

Se utiliza en el siguiente trabajo de
investigacidn, el enfoque cualitativo y se
emplea, como técnica de recoleccion de
datos, la entrevista donde se presenta como
tipo de entrevista individual, cuya modali-
dad es no estructurada (Rodriguez Gémez,
Gil Flores, & Garcia Jiménez, 1999). Se
realiza la operacidn de trascripcién de oral a
escrita a las fuentes de informacién (Lépez
Estrada & Jean-Pierre, 2011).
Con referencia a lo anterior, para la
obtencién de la informacién se realiza las
entrevistas con dos representantes de los
principales portadores del Ecuador, segiin
consta en la Supertel, Corporacién Nacional
de Telecomunicaciones y Telconet. Ademads
s¢ realiza una entrevista al gerente de Hew-
lett-Packward especialista en Networking
para conocer la opinién de la problematica
estudiada.

Posteriormente, para el andlisis de los
datos cualitativos, se categoriza las pregun-
tas estipuladas a los entrevistados y se reali-
za un cuadro de comparaciones en base a los
resultados de forma resumida. (Herndndez
Sampieri, Fernindez Collade, & Baptista
Lucio, 2010). Finalmente, mediante el pro-
cesamiento de los datos se determina el
estado actual de los portadores ante el uso de

SDN.

Andlisis y resultados

Una vez aplicado el método de recolec-
cién de datos, en la tabla 5 se procede a cate-
gorizar las preguntas efectuadas a los
entrevistados, para realizar la matriz de
comparaciones de empresas de telecomuni-
caciones del Ecuador, la cual permite el
anilisis de los mismos y da paso a las conclu-
siones de la investigacién. Donde se muestra
si SDN pueda servir como alternativa de
solucién para los servicios portadores del
Ecuador.
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Tabla #5

Categoria
Conocimiento de
SDN

Implementacion

Dispositivos

Alternativa de
Solucion (tiempo)

Eficiencia

Seguridad de SDN

el modelo 0SI

Categorizacion de las preguntas efectuadas a
los entrevistados

Pregunta

1.- ;Segtin su punto de vista, qué considera que es SDN?

2.- ;En su empresa se ha implementado las redes definidas por
software?

3.- ;Existe equipos de su empresa que trabajan con SDN?

4.- ;CNT como portador principal del Ecuador, cree usted que

SDN ofrece una alternativa de solucion?

5.- (Considera usted a SDN como una solucién eficiente tanto en

el &mbito econdmico como en los costos operacionales?

6.- Dentro de la Ley Especial de Telecomunicaciones Reformada

resalta que El Plan de Desarrollo de las Telecomunicaciones tiene

por finalidad dotar al pais de un sistema de telecomunicaciones
capaz de satisfacer las necesidades de desarrollo, para establecer
sistemas de comunicaciones eficientes, economicas y
seguras.;Considera usted que SDN brinda seguridad para que no

sea vulnerable el sistema?

7.- (Qué estrategias de implementacion de SDN utilizaria?

¢ Cddigo abierto o Software propietario?

8.- ;Cual cree que es la comparacién del modelo de la capa OSI

con el modelo de SDN? J

Nota: La categorizacion permite una mayor comprension de los datos.

Fuente: Elaboracién propia

Para el andlisis de los datos de la tabla 6, se
agrupé las categorias de forma alfabética en
contraste con los resultados de los entrevis-

el anexo 1 de este documento. Los resulta-
dos de las entrevistas fueron abiertas y se
procedi6 a hacer un resumen de las mismas

tados, donde las entrevistas se encuentranen  de acuerdo a su categorfa.
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Tabla # 6

Cuadro de comparaciones de las categorias con
las empresas de telecomunicaciones

*  Alternativa de * Si/Futuro
Solucion/Tiempo

* Conocimiento de SRS
SDN

* Comparacion con * Similar
modelo OSI

* Dispositivos SDN SLINST

* Eficiencia » Si

» Estrategia SDN * Open

Source

* Implementacion * No
SDN

* Seguridad de ¢ No
SDN

Telconet

e  Si/Futuro e Si

* Si * Si

e Similar * N/A

* No * S

* Si s Si

* Open * Open

Source Source

* No * N/A

* No G|

4

Nota: N/A significa No aplica.
Fuente: Elaboracién propia

Alternativa de solucién

Se les pregunté a los entrevistados si
consideran a SDN como alternativa de solu-
cion para el Ecuador y todos coincidieron
que si. Las principales empresas de teleco-
municaciones que ofrecen servicios portado-
res optan por el si, pero no en el presente
(Montero, 2014; Yépez, 2014). En cambio en
HP Networking (Vivar, 2014) aceptan a
SDN como alternativa de solucién debido a
que es un vendedor de dispositivos en base a

SDN.

Conocimiento de SDN

SC les pregunté su Oplnlén acerca de
SDN a los entrevistados y cada uno presenté
conocimiento amplio con respecto a la
arquitectura, estrategias de implementacién
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y seguridad de SDN (Vivar, 2014; Montero,
2014; Yépez, 2014).

Comparacion con modelo OSI

CNT vy Telconet consideran que la capa
del modelo OSI es similar al del modelo de
SDN (Montero, 2014; Yépez, 2014), mien-
tras que HP Networking no aplica debido a
que no se pudo hacer la pregunta al entrevis-
tado.

Dispositivos SDN

CNT y Telconet no poseen dispositivos
en base a SDN para la gestién de red en los
servicios portadores (Montero, 2014; Yépez,
2014). En cambio HP Networking (Vivar,
2014), como vendedor de tecnologia ofrece
equipos que trabajen con SDN.
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Eficiencia de SDN

De acuerdo a los entrevistados, las redes
definidas por software si presentan una
solucién eficiente correspondiente a los
costos operacionales en una red (Vivar, 2014;

Montero, 2014; Yépez, 2014).

Estrategia de SDN

Existen varias estrategias de imple-
mentacién de SDN, tales como software
propietario y software Open Source o de
cédigo libre. Todos los entrevistados resal-
tan el uso de Open Source para la imple-
mentacién de redes SDN (Vivar, 2014;
Montero, 2014; Yépez, 2014).

Implementacién SDN

Se puede observar que en la actualidad
los portadores no han implementado la
arquitectura de SDN (Montero, 2014;
Yépez, 2014), y que HP Networking siendo
vendedor de equipos de SDN no aplica en
esa categoria.

Seguridad de SDN

Los servicios portadores, siendo grandes
empresas que distribuyen tréfico de datos,
tienen muy pendiente que la seguridad en la
implementacién de SDN es primordial.
CNT' y Telconet respondieron que no creen
que SDN brinde seguridad al sistema (Mon-
tero, 2014; Yépez, 2014). Sin embargo HP
Networking considera que si lo hace (Vivar,

2014).

Conclusiones

En este trabajo se presenta una arquitec-
tura vanguardista llamada redes definidas
por software, que permite mostrar una
nueva forma de administrar las redes de
telecomunicaciones. La creciente demanda
por acceso a internet estd causando un
impacto global, de manera que este reciente
manejo de las mismas no solo se extiende a
las grandes operadoras que distribuyen
internet; sino también a cualquier empresa o
entidad que desee configurar, reforzar y
mejorar las redes de tal forma que optimice
la misma y promueva una mayor oferta de
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acceso a internet.

En Ecuador la demanda de acceso a internet
también se ha incrementado; se puede
entender que los servicios portadores del
pafs, los cuales son los principales entes de
transmisién de sefales y datos, llevan una
relacién entre el nimero de usuarios y el
actual crecimiento de la cantidad de enla-
ces para satisfacer el incremento de acceso a
internet. Tales portadores deberdn ir de
acuerdo al Plan de Desarrollo de las Teleco-
municaciones, donde se promueve el uso de
sistemas de comunicaciones eficientes,
econémicas y seguras. Sin embargo, se coin-
cide con Montero (2014) en que los costos
para fortalecer y mejorar las redes son altos
y comprenden mayor nivel de dificultad.

Para el natural desarrollo del trabajo se
debe conocer que SDN fue creado como una
tendencia que fue evolucionando con el
pasar de los afios, donde sus inicios com-
prendieron desde laboratorios de universi-
dades, hasta grandes organizaciones mun-
diales que se unen a favor de optimizar el
nuevo concepto.

Por consiguiente, se muestra la arquitec-
tura de SDN en donde la red se divide en
capas; tales estdn desasociadas entre ellas,
pero cada una cumple con una funcién
importante en donde la interaccién entre
ellas es a través de las interfaces APIs
Northbound y Southbound. Estas trabajan
con controladores, que son la base funda-
mental de Ia red, donde se apoyan en politi-
cas de control y gran variedad de platafor-
mas de lenguaje que lo hace accesible a cual-
quiera que desee utilizarlo para la optimi-
zacién de la red.

Los presentes controladores pueden ser
de grandes empresas comerciales o no
comerciales, como por ejemplo los controla-
dores que HP Networking distribuye en
Ecuador.

En SDN la interfaz Northbound ofrece
la interaccién de la capa de control con la
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capa de aplicacién, pero no existe una
estandarizacién con respecto al uso del
mismo. En cambio la interfaz Southbound
que trabaja en la interacci6n entre la capa de
control, con la capa de infraestructura,
presenta una estandarizacién por medio de
OpenFlow pero no es la tinica opcién.

Para los servicios portadores existe una gran
variedad de vendedores de dispositivos
SDN, en donde pueden utilizar las estrate-
glas propietario o estrategias no propietario
y de cédigo abierto.

El beneficio de utilizar una estrategia
SDN en base al concepto propietario, impli-
ca mayor costo, mejor soporte y seguridad,
pero limita la libre programacién de la red.
En cambio el beneficio de utilizar una
estrategia no propietario y de cédigo abierto,
permite la libre implementacién de la
programacién de la red, disminuye el costo
de equipos, pero la seguridad se ve compro-
metida.

Cualquiera que sea la implementacién
que se utilice, los servicios portadores deben
tener en cuenta que para mejorar la red, se
debe promover la seguridad, la eficiencia de
comunicacién y la economia. Ademds si se
acepta SDN como una solucién para refor-
zar o mejorar la red, se debe considerar el
MmIsmo como una nueva tendencia que va
adquiriendo nuevos adeptos; tales como
Google, Cisco, entre otros. Por lo tanto va
acaparando mds mercado y mayor soporte; a
pesar de su crecimiento como nueva
tecnologfa puede presentar fallas a los
nuevos problemas de seguridad y a la inte-
raccién con todos los protocolos.

En el caso ecuatoriano, SDN aun no ha sido
implementado en dos de los principales
servicios portadores, pero puede proveer
una alternativa de solucién en el futuro.
Ademds se puede indicar la preferencia de
los mismos al considerar la estrategia de
implementar SDN en base a Open Source.

Adicionalmente se puede concluir que
los portadores consideran a SDN como solu-
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cién eficiente que disminuye los costos
operacionales de la ejecucién del sistema.
Sin embargo, se debe contemplar la
implementaci6n en base a la estrategia de
SDN propietario, debido a que ofrece
garantia de estabilidad para los clientes de
las portadoras y brinda soporte a los
grandes proveedores de dispositivos.

En el presente trabajo, aunque se realizé
las entrevistas a dos de los principales
portadores del Ecuador y a un distribuidor
de equipos de red, para el anilisis de la
situacién actual, se presentd como limitante
el no haber tomado como referencia a las
demds portadoras. En ese sentido se
recomienda hacer el estudio del estado,
administracién e implementacién actual de
los servicios portadores; de tal manera que
permita analizar la posible inclusién de
SDN en sus redes respectivas. De igual
forma se recomienda buscar el seguimiento
de la estandarizacién de SDN para futuros
proyectos de telecomunicaciones, que
permita crecer a esta en el Ecuador, no solo
en el avance de las investigaciones, sino
también en ser fuente de soluciones de esta
nueva tecnologfa, para poder venderla de
forma nacional e internacional. Ademis se
sugiere realizar investigaciones que
permitan comparar el uso de software libre,
con el comercial, debido al gran recibimien-
to que se presenta en las comunidades de
software libre. Finalmente se recomienda
como futura investigacién buscar nuevos
campos que SDN est4 trabajando y adap-
tarlo al entorno, no solo de las telecomuni-
caciones, sino también a los servicios
relacionados a la nube o los data center que
estdn surgiendo en Ecuador.
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Anexo #1:
Entrevistas

La entrevista se realiz6 a un especialista
en el drea de RED IP/MPLS, el Ing. Eddy
Yépez, quien actualmente es Analista de
diseiio de red de plataformas IP-MPLS en
CNT.

1.- ¢Segun su punto de vista, qué consi-
dera que es SDN?

SDN brinda la oportunidad de virtualizar
una red, ademds que se puede obtener un
mayor control de trifico, mayor control
eficiente y se puede crear instancias u objetos
de lo que podria ser parte de la red.

2.- ¢En su empresa se ha implementado
las redes definidas por software?

No se ha implementado las redes definidas
por Software.

3.- ¢Existe equipos de su empresa que
trabajan con SDIN?
Nosotros como MPLS no, pero Nexus de
Cisco si, existe en el departamento de TT y
se que van a poner en los nuevos data center
que van a construir.

4.- ¢:CNT como portador principal del
Ecuador, cree usted que SDN ofrece una
alternativa de solucion?

Depende mucho de lo que estemos entre-
gando a nuestros clientes, recientemente
estamos implementando una red IP MPLS
bastante grande y nuestros servicios son
basados en eso, para implementar SDN,
creo que hasta cierto punto debemos recu-
perar la inversién de la implementacién
MPLS para poder desarrollar una red SDN;
pero eso es a nivel nacional. Tenemos otras
areas como ISP, donde tiene distribucion de
red y conjunto de servidores, creo que un
futuro como proveedores de servicio si lo
hemos de implementar.
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5.- ¢Considera usted a SDN como una
solucion eficiente tanto en el ambito
economico como en los costos operacio-
nales?

Si, de hecho en la parte de la administracién
de una red bastante grande, yo creo que
facilitay simplifica muchas cosas.

6.- Dentro de la Ley Especial de Teleco-
municaciones Reformada resalta que El
Plan de Desarrollo de las Telecomunica-
ciones tiene por finalidad dotar al pais
de un sistema de telecomunicaciones
capaz de satisfacer las necesidades de
desarrollo, para establecer sistemas de
comunicaciones eficientes, economicas
y seguras.;Considera usted que SDN
brinda seguridad para que no sea
vulnerable el sistema?

No estoy tan al tanto de SDN con respecto a
la seguridad pero ya que actualmente existe
una tendencia bastante fuerte a que los
datos sean seguros, lo més probable sea que

S1.

7.- ¢Qué estrategias de implementacion
de SDN utilizaria? :Cédigo abierto o
Software propietario?

Yo personalmente soy partidario del open
source, Una porque se va a presentar menos
costos de implementacién y al ser abierto
cualquier persona pueda mejorarlo y que
mejor que tener 10 millones de personas, un
ejemplo exagerado, desarrollando ese siste-
ma a que simplemente se tenga a 1000
personas de un circulo cerrado desarrollan-
do eso, el cual se limita bastante lo que es la
expansién del desarrollo de ese tipo de
tecnologia, sin embargo muchas veces nues-
tros clientes nos van a decir: “jsabes qué? a
mi no me interesa el open source, si no que
yo quiero algo que sea seguro y que sea
certificado 100% de que sea muy bueno”
entonces bajo esas exigencias quizd nos
vayan a pedir ese tipo de cosas y que
nosotros tengamos que obtener software
licenciado, hardware licenciado con su costo
referente.
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8.- ¢Cudl cree que es la comparacion del
modelo de la capa OSI con el modelo de
SDN?

Paralo que es SDN, ¢reo que desaparece un
poco esa separacidn, pero tiene un trata-
miento casi similar al modelo OSI. Pero eso
seria una de las principales deficiencias, no
le damos a los datos, a lo que son las aplica-
ciones un tratamiento con un tipo de
capacidad a lo que ¢s aplicacién y otro a lo
que es control, de pronto para lo que es
control, para lo que son conmutacién rédpida
de paquetes si necesitamos un hardware
que soporte esa conmutacion, pero quizi
por mejorar ese hardware para esa
conmutacién rdpida de paquetes no le
damos una mayor capacidad para soporte
de aplicaciones. Pero eso fue hace tiempo
atrds, ahora el hardware estd creciendo y
mejorando constantemente, incluso con
tecnologfas de procesadores o de mayor
cantidad de nidcleos, da a pensar que ahora
el hardware ya no estd tan limitante como
antes.

A continuacién se realiza la entrevista al
Ing. Carlos Montero, Gerente Nacional de
Networking en Telconet S.A.

1.- ¢Seglin su punto de vista, qué
considera que es SDN?

Actualmente en el esquema de
conmutacién de paquetes que es lo que
pricticamente todas las redes portadoras
utilizan, es cada dispositivo que esté en toda
la red (si hablamos de una red de 50 disposi-
tivos) pues los 50 dispositivos normalmente
tienen una inteligencia propia lo que se
conoce como plano de contrel, entonces
todos los planos de control normalmente se
programan de forma individual y corren en
el equipo. Digamos a una red que esti
hablando BGP o OSPF entonces indica que
cada router estd configurado para hablar ese
protocolo particularmente, cada router
tiene una visién completa de la red y toma
de decisiones de conmutacién de paquetes
en funcién de lo que su visién de la red le
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dice donde fallé un enlace, a donde tengo
que enviar ese paquete, que pasa cuando se
cae el enlace. SDN es un paradigma com-
pletamente diferente donde todas esas
funciones del plano de control sean centra-
lizadas en un controlador, entonces lo que
permite es que un equipo grande tenga una
visién completa de la red y ese equipo a
modo de cerebro va a estar ordenando a
todos los demds equipos que van a hacer en
funciones de forwarding de conmutacién
de paquetes, de acuerdo a lo que el cerebro
central lo ha programado. Ya no hay una
decisién local del router, sino una comuni-
cacién con el controlador para que este
controlador pueda actualizar sus tablas de
rutas, sus tablas de forwarding y decir bajo
estas condiciones dirigir al router. Ya no
hay decisién de cada uno de los equipos, ya
no existe red de 50 equipos, ya no hay 50
planos de control, sino que existe uno solo
que estd unificado.

2.- ¢En su empresa se ha implementado
las redes definidas por software?

En nuestra empresa no se ha implementa-
do, pero estamos empezando a adquirir
equipamiento para hacer pruebas de
conceptos. Estamos empapando de la
tecnologia en cuanto a casos de éxito y
marco tedrico en general, pero no es algo
que hemos implementado todavia. Casual-
mente Telconet tiene dos data center y por
ahf queremos iniciar pruebas de concepto.

3.- §Qué equipos de su empresa trabajan
con SDN?

Estamos pensando en hacer pruebas de
concepto para los primeros meses del préxi-
mo afio y lo haremos con plataformas abier-
tas.

4.- ¢Telconet como pottador del Ecua-
dor, cree usted que SDN ofrece una
alternativa de solucion?

Claro que si, pero el tema es que los porta-
dores tenemos una infraestructura normal-
mente grande ya instalada y SDN es una
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tecnologia bastante nueva. Por asi decirlo,
entonces dada la criticidad de los servicios,
dado el marco regulatorio sobre los niveles
de servicio que debemos ofrecer los porta-
dores, la adopcién de SDN pienso que ha de
ser bastante lenta. Principalmente por todo
el cambio que conlleva, por todo el poten-
cial impacto que puede tener sobre los
usuarios, de tal forma que si nos ofrece una
herramienta de gestién muy simplificada en
cuanto a que bdsicamente interactuamos
con el controlador, pero también nos
demanda a adquirir nuevas destrezas,
nuevos compromisos de soporte con nues-
tros vendedores con quienes nos proveen
equipos. Es definitivamente viable, creo que
para alld vamos a ir pero va a hacer una
opcidn (al menos en el tema de portadores)
bastante lenta. Con algunas personas que he
conversado de distintos vendors grandes (no
solo aqui en el pais sino fuera del pais tam-
bién} coincidimos que al menos al dia de
hoy ningtn portador tiene en produccién
una red SDN. Quienes han invertido en
SDN son los gigantes de contenido como
Google, Facebook que tienen recursos,
decenas de personas dedicadas a investi-
gacién y desarrollo donde elaboran su
propio software, red SDN donde se manda
a produccién. Es un escenario completa-
mente diferente, también la envergadura de
un gigante como Google con la envergadu-
ra de un portador ecuatoriano o del exte-
rior. No hay ningtin caso de éxito documen-
tado de portador que esté con una red SDN
en produccién, hacia sus usuarios finales
para sus servicios generales.

5.- ¢Considera usted a SDN como una
solucion eficiente tanto en el ambito
econémico como en los costos operacio-
nales?

En estos momentos, creo yo que me faltan y
en general nos faltan elementos de juicio
como para decir un si rotundo. Pensarfa por
las ventajas que ofrece que en efecto a me-
diano y largo plazo va a ser eficiente. Hay
algunos costos de capital bastante grande en
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los operadores, el hardware tradicional de
hoy no soporta SDN, no entiende lo que
pueda hablar con un controlador. Bisica-
mente hay costo de capital en cuanto a
nueva infraestructura, costo de operacién en
cuanto a entrenamiento humano que hay
que hacer (porque es completamente dife-
rente a lo que hemos hecho). En general,
pienso que en mediano y largo plazo los
costos de operacién de SDN deberdn ser
menores, pero al inicio hay una inversién
grande que hacer. En cuanto a portadores
vamos a ir adoptando eso despacio, pero no
deseo ser el primero en adoptar SDN por
los riesgos que conlleva. Nuestra principal
meta {al menos en Telconet) es la estabili-
dad de los servicios justamente por esa cldu-
sula de telecomunicaciones y también por
nuestra propia visién del negocio.

6.- Dentro de la Ley Especial de Teleco-
municaciones Reformada resalta que El
Plan de Desarrollo de las Telecomunica-
ciones tiene por finalidad dotar al pais
de un sistema de telecomunicaciones
capaz de satisfacer las necesidades de
desarrollo, para establecer sistemas de
comunicaciones eficientes, econémicas
y seguras.;Considera usted que SDN
brinda seguridad para que no sea
vulnerable el sistema?

El tema con SDN ser4 tan seguro como la
gente que lo haya podido programar, bajo
ese esquema, absolutamente, todo va a tener
vulnerabilidad, el tema es proteger a los
controladores, hacer redundantes de tal
forma que no exista un colapso para la red si
es que algo llegara a suceder. En ese aspecto,
SDN puede ser mds riesgoso de lo que hace-
mos el dia de hoy, dado que si comprometo
el controlador, adiés a toda la red. La idea
es que una vez que hayan sido descargadas

las tablas, sies que algo pasa con los contro-
ladores, no haya actualizaciones en cuanto a
nuevos caminos a tomar. Pero si algo pasa al
controlador, que mantengan sus tablas
programadas de tal forma que el tréifico
continue.
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7.- ¢Qué estrategias de implementacion
de SDN utilizaria? ;Open Source o
Software propietario?

Las primeras pruebas van a ser en base a
Open Source, todo serd Open Source al
inicio. Vamos a ver c6mo nos va con ciertos
equipos que trabajan con OpenFlow,
mismos que pueden comunicarse con un
controlador OpenFlow; es la forma que
hemos pensado simplemente porque es un
tema de concepto.

Ademis se realiza una entrevista al Ing.
Johnny Vivar, especialista en el 4rea de
ventas de HP Networking en Ecuador, que
da un punto de vista diferente como vende-
dor de equipos HP, que trabajan con la
arquitectura SDN, los cuales utilizan el
protocolo OpenFlow, entre el dispositivo y
el controlador.

1.- ¢Desde cuindo HP ofrece soluciones
en base a SDN en Ecuador?

SDN no es una tendencia en Ecuador sino
que es una tendencia a nivel mundial, HP
viene invirtiendo desde hace cuatro afios.
Cuando una tecnologia se hace publica se
viene trabajando mucho tiempo antes en los
laboratorios de HP, para que hoy en dia
pueda ser ofertado al usuario final.

2.- ¢Qué tipos de dispositivos
empresa ofrece con SDN?

El protocolo que debe conversar el equipo de
red con el controlador se llama OpenFlow,
hoy en dia, existen muchos switches, desde
accesos muy sencillos hasta switches de
chasis muy avanzados que vienen con
soporte de OpenFlow, que son disefiados pa-

su
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ra clientes portadores. Entonces tenemos un
abanico completo de dispositivos que sopor-
tan SDN, ademds tenemos routers que
soportan OpenFlow.

3.- ¢A qué empresa, HP brinda sus
servicios SDN?

Existen varias empresas en el dmbito comer-
cial que estin interesados en SDN; por el
lado educacional, la Escuela Superior
Politécnica del Litoral estdn por comprar
equipamiento y controlador SDN para que

sus estudiantes puedan desarrollar aplica-
ciones sobre SDN.

4.~ :Qué estrategias de implementacion
utilizan los equipos de SDIN? :Codigo
abierto o Software propietario?

HP siempre promueve los estindares de la
industria; en ese sentido HP utiliza Open-
Flow que es el protocolo estindar, no es
nada propietario y no solo lo utiliza HP, sino
también el resto de fabricantes interesados
en utilizar un protocolo abierto.

5.- ¢Los dispositivos que trabajan con
SDN estin preparados para dar
seguridad a la empresa?

En realidad es un dispositivo m4s, todo va a
depender de cdmo sea configurado, de cé6mo
han de ser las politicas de seguridad que se
levantan por sobre el mismo, depende de la
persona que esté atrds y que va configuran-
do. Con el venir de SDN se viene una revo-
lucién en todas las redes, donde todos los
paradigmas que uno tiene hoy en dia a nivel
de redes, se van a romper porque es una
manera diferente de pensar.

INWVESTIGATIO No. 6, marzo 2015






