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Resumen

El desarrollo de aplicaciones méviles orientadas al control parental del uso y contenido de
dispositivos inteligentes es de gran interés. El presente trabajo fue realizado con el fin de
desarrollar un sistema que permita a los padres de familia controlar el uso de los dispositivos
inteligentes Android de sus hijos. Para lograr este objetivo primero se efectué una encuesta
para determinar cémo los padres de familia controlan actualmente el uso de los dispositivos
de sus hijos y su utilidad. Luego se procedié a desarrollar el sistema y se ejecutaron pruebas
del mismo. Finalizado el trabajo se pudo identificar que la mayoria de padres de familia
considerarian 1til un sistema que les permita realizar esta tarea de manera remota. Una vez
puesto a prueba el sistema y en la evaluacién comparativa con otros sistemas similares, se
pudo concluir que efectivamente la aplicacién desarrollada permite gestionar y controlar de
manera eficaz, el uso de los dispositivos inteligentes Android
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Abstract

The development of mobile applications oriented to parental control of content and use of
intelligent devices 1s of interest. This paper was written with the objective of developing an
application that will help parents manage their children’s Android smart devices. The first
step to achieve this goal was to make a survey among parents to determine how they
currently manage their children’s smartphones and if they think that an app is useful. The
second step was the actual developing of the application. The third and last step was to test
the app in a real case. Once the work was done we found that most parents would consider
that an application to manage their children’s devices useful. The test in a real case and the
benchmark led us to the conclusion that the developed application actually helps managing
and controlling the use of Android devices.
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Introduccion

Un estudio realizado por Sdnchez-Mar-
tinez y Otero (2009) en Madrid a estu-
diantes de secundaria encontré que el uso
intensivo del teléfono mévil y el fracaso
escolar estdn relacionados. Kirshner y
Karpinski (2010) de la Universidad de Ohio
encontraron que los estudiantes que utilizaban
por més tiempo las redes sociales, tendian a
tener un promedio menor al de estudiantes
que dedicaban menos tiempo a estas
actividades. Este dato es relevante, ya que la
mayor parte de los accesos a redes sociales se
dan a través de dispositivos inteligentes y la
tendencia va en ascenso (Chmielewski,

2013) (Dube, 2012).

Dada la evidencia que existe, es necesario
crear alternativas para contrarrestar este
fenémeno. Actualmente existen varias
aplicaciones que se enfocan en el control del
contenido que se visualiza en los teléfonos
inteligentes como NetNanny (NetNanny,
2012), Kytetime (Kytime, 2015), Norton
(onlinefamily, 2015), Kids Place (Google
Play, 2015), Screen Time (ScreenTimelabs,
2015) entre otros productos; sin embargo
estas herramientas suelen ser complejas de
utilizar y de precios elevados, lo cual se
convierte en una barrera para que un mayor
nimero de padres de familia se decidan por
aplicar este tipo de controles.

El uso intensivo de los dispositivos
inteligentes, en especial durante las horas
destinadas a los estudios y a la realizacién de
tareas, afecta de manera directa el rendi-
miento académico de los estudiantes y los
hace tres veces més propensos al fracaso
escolar {Sanchez-Martinez & Otero, 2009).
Los efectos de este problema son mds
notables en alumnos que se encuentran
cursando la escuela secundaria y la uni-
versidad (Stollak, Vanderberg, & Burklund,
2011). De menor manera también afecta a
nifios en edades de escuela primaria

(Gonzéalez Cortijo, 2012).

En una investigacién realizada por el
Instituto Nacional de Tecnologias de la
Comunicacién de Espafa (INTECO, 2011)
se encontré que la edad media en la que
nifios y adolescentes obtienen su primer
teléfono mévil se encuentra entre los 10y 12
afios. De acuerdo a la investigacién de
INTECO, el 82.3% de menores de edad
reportan utilizar sus dispositivos para tomar
fotografias, el 77.3% reporta utilizarlos para
escuchar misica, El 54.3% lo utiliza para
ingresar a las redes sociales, un 65% reporta
utilizarlos para juegos y el 48.3% para la
mensajerfa  instantinea. Todas estas
actividades pueden ser consideradas como
distracciones que podrian afectar el
rendimiento académico de los menores sin
son utilizadas de manera indiscriminada. La
investigacién también agrega que ¢l control
que realizan los padres para el uso de los
dispositivos consiste mayoritariamente en
normas acordadas verbalmente con los
menores, lo cual no garantiza que vaya a ser
cumplida.

A nivel local, segin estadisticas del
Instituto Ecuatoriano de Estadisticas y
Censos [INEC] (2013) con respecto al
porcentaje de personas entre 5 y 15 afios que
tienen un teléfono activado en Ecuador, es
del 8%, lo cual es un segmento represen-
tativo de la poblacién. Teniendo en cuenta
los antecedentes, se plantea implementar
una aplicacién que permita a los padres de
familia gestionar el uso de los dispositivos
inteligentes de sus hijos de una manera
accesible.

Marco teérico
Definicién de teléfono inteligente y
Tablet

Joo y Kim (2012) definen a los teléfonos
inteligentes como teléfonos méviles de gama
alta con capacidades avanzadas de comu-
nicacién y procesamiento, los cuales cuentan
con unidades centrales de procesamiento
(CPU) y unidades de procesamiento gréfico

102

INVESTIGATIO No. 7, marzo 2016



Implementacién de una aplicacién para control parental en dispositivos inteligentes

(GPU), que son poderosos, con pantalias
tictiles de alta resolucién y permiten el
acceso a informacién a alta velocidad a
través de Wi-Fi, o banda ancha mévil. El
diccionario Oxford (2013) define a las tablets
como pequefios computadores portables,
con los que se interactiia directamente desde
la pantalla del dispositivo en lugar de un
teclado y un mouse. Se podria decir que las
tabletas son computadores muy livianos y
portables, conformados por un solo panel
cubierto de una pantalla tictil que sirve
como el principal medio de interaccién,
generalmente estas pantallas miden entre 5
y 10.1 pulgadas. La principal diferencia
entre teléfonos inteligentes y tabletas radica
en el tamafio, siendo las tabletas consi-
derablemente més grandes y debido a esto
poseen mayor capacidad de procesamiento y
almacenamiento (Cortimiglia, Nogueria,

German, & Seben, 2013).

Historia de los teléfonos inteligentes y
tablets

La historia de los teléfonos inteligentes se
remonta al afio 1993, cuando IBM lanzé al
mercado el denominado Simon. Este
teléfono contaba con una pantalla téctil y
aplicaciones bésicas, pero fue un fracaso
comercial (Fellet, 2012). En el afio 2002 se
introdujo la linea de teléfonos BlackBerry,
la cual gracias a su enfoque en aplicaciones
de correo electrénico se convirtié en un éxito
rotundo en el mundo corporativo y poste-
riormente trasladé ese éxito a todo tipo de
consumidores (PCMAG, 2010). Sin em-
bargo no fue hasta el afio 2007 que el Iphone
de Apple (Apple, 2013) revoluciond el
mercado de los teléfonos inteligentes, con su
disefio e interfaz intuitiva y lo cambid para
siempre (PCMAG, 2010).

A mediados de los afios 90 surgieron los
primeros experimentos relacionados a
computadores en la forma de tableta, pero
con malos resultados en varios aspectos
claves, especialmente en la parte comercial

{(Cortimiglia, Nogueria, Germdn, & Seben,
2013). El concepto de tabletas fue po-
pularizado inicialmente por Microsoft en
el afio 2001 con el lanzamiento de su
denominada “Tablet PC”, la cual no obtuvo
el éxito esperado. Sin embargo inspiré a
varias compaiifas a lanzar productos simi-
lares y a establecer el nombre con el cual se
conoce a este tipo de computadores. Al igual
que con los teléfonos inteligentes fue Apple
quien revoluciond este concepto con el lan-
zamiento del IPad en el afio 2010. Inmedia-
tamente a este acontecimiento varios fabri-
cantes lanzaron sus versiones de tabletas,
entre las cuales se destacé la Samsung
Galaxy Tab con el sistema operativo An-
droid.

Estadisticas de uso de los teléfonos

inteligentes
En Estados Unidos el 56% de la
poblacién  adulta posee un teléfono

inteligente (Smith, 2013) (Poulson, 2013).
Cada afio aumenta significativamente el
porcentaje de adultos que poseen este tipo
de dispositivos y disminuye el porcentaje de
adultos que poseen otro tipo de teléfonos, o
ningdn tipo de teléfono. Existen diferencias
entre los grupos demogrificos, en cuanto a
la propiedad de un teléfono inteligente,
siendo los menores a 54 afios los que en
mayor proporcién poseen este tipo de
dispositivos. Esta informacién es relevante,
dado que este grupo demogrifico es el que
mds probabilidades tiene de ser padres de
hijos en edades escolares, para los cuales
serfa 1til el software que se propone en este
proyecto

En Ecuador aproximadamente 1.2
millones de personas poseen un teléfono
inteligente (Ecvadorencifras, 2014). En
2013, el 51,8% de las personas de 5 afios y
mas poseian un teléfono inteligente. Estas
cifras revelan que la penetracién de los
teléfonos inteligentes en la sociedad ecua-
toriana es significativa.
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Sistema operativo Android

Android es el sistema operativo de
mayor crecimiento en el mundo, actual-
mente en Estados Unidos pasé de tener el
45.4% del mercado en el afio 2012, a tener el
51.2% en el 2013 (Koetsier, 2013). Android
fue creado inicialmente por Andy Rubin, el
cual fundé una compaiiia llamada Android
Inc (Lyons, 2010). En el afio 2005 Google
decidi6 adquirir esta compafiia y mantuvo a
Rubin al frente del desarrollo de la misma
(Reed, 2010). Para el afo 2007 Google
anunci6 oficialmente el lanzamiento de
Android, un sistema operativo para dispo-
sitivos méviles basado en Linux.

Desde el afio de su lanzamiento Android
ha ido evolucionando y liberando nuevas
versiones del sistema operativo que han
mejorado las funcionalidades del mismo. De
acuerdo a Ron Amadeo (Amadeo, 2013) del
sitio web especializado Android police (s.f.)

las versiones son las listadas a continuacién:
¢ 1.0 — Sin nombre

1.1 - Petit Four

1.5 - Cupcake

1.6 - Donut

2.0 - Eclair

2.1 - Eclair

e 2.2 - Froyo

¢ 2.3 - Gingerbread

* 3.0 - Honeycomb

e 40 - Ice Cream Sandwich
¢ 4.1 - Jelly Bean

* 44— KitKat

Android estd basado en el ntcleo de la
arquitectura del sistema operativo Linux y
estd compuesto por varias capas, las cuales
proveen todas las herramientas requeridas
para su funcionamiento correcto (Google
Inc, 2014) . La arquitectura de Android es la

siguiente:

Figura 1.
Arquitectura de Android.
A. Android Architecture
Applications

Libraries

Application Framework

Core Libraries

Linux Kernel

— —

alvikvm

Fuente: Tomado de (Gandhewar & Sheikh, 2011).

A continuacién se detallard a que
corresponde cada capa en su orden
especifico (Gandhewar & Sheikh, 2011):

1. Capa de aplicacién: Provee al sistema
operativo de un conjunto de aplicaciones
bésicas pre-cargadas como lo son: el
correo electrénico, sms, calendario, ma-
pas, navegador, contactos, marcacién
telefénica entre otros.
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Marco de aplicacion (Application
Framework): Es el marco que permite a
los desarrolladores implementar la es-
tructura estindar de una aplicacién.
Librerias: Librerias escritas en C/C++
las cuales se invocan a través de una
interfaz Java.

Android Runtime: la cual estd compues-
ta por un conjunto de librerias que
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proveerin la mayor parte de las
funcionalidades disponibles en las libre-
rfas java comunes y por la miquina
virtual Dalvik, que se encarga de inter-
pretar el cédigo java y ejecutarlo.

5. Nicleo Linux: Finalmente se encuentra
el ndcleo de Linux el cual permite
manejar temas como la seguridad, ma-
nejo de memoria, manejo de procesos y
otros temas que conciernen al sistema
operativo.

Efectos negativos del uso excesivo de
los dispositivos inteligentes

El uso de los teléfonos inteligentes en
nifios y adolescentes va en ascenso; la tasa de
penetracién de los teléfonos inteligentes en
Corea del Sur en nifios en edades entre los 6
y 19 aiios es del 65%. En Estados Unidos el
37% de adolecentes ya posefa un dispositivo
inteligente para el afio 2012 y la tendencia es
similar en muchos pafses (NAM, 2013). El
uso indiscriminado y sin control de cual-
quier aparato, o sustancia puede tener
efectos negativos en una persona y esto
incluye el uso de dispositivos inteligentes.

El aprendizaje del uso de las Tecnologias
de Informacién y Comunicacién {(como son
los teléfonos inteligentes y las tabletas) y su
uso en las aulas de clase es algo necesario en
la actualidad. En algunos paises como
Espafia existe legislacién que garantiza la
ensciianza de estas tecnologias en la
educacién primaria; sin embargo es im-
portante fomentar el uso adecuado de los
dispositivos ya que de lo contrario estas
herramientas podrian afectar en la calidad
del tiempo de estudio y disminuir la
concentracién de los estudiantes (Gonzélez
Cortijo, 2012). En el Ecuador, hasta lo
mejor de nuestro conocimiento no hay
politicas o estudios profundos acerca del uso
adecuado de teléfonos inteligentes en nifios
y adolescentes.

A medida que va aumentando el uso de
los teléfonos inteligentes también aumentan
los problemas por el uso excesivo de los

mismos. Los problemas por el abuso de estos
dispositivos son variados, los cuales incluyen
problemas de aislamiento social, sintomas
depresivos, dependencia al teléfono, uso de
drogas y alcohol, acceso a contenidos
inapropiados, entre otros (NAM, 2013). En
muchos casos, adolecentes han reportado
sentirse inseguros y ansiosos cuando son
obligados a estar sin el dispositive, o si por
alguna razén salen sin él (Merry, Domlija, &
Mackenzie, 2005) (Choliz, Villanueva, &
Choliz, 2009).

En los nifios y adolescentes el uso
excesivo de los teléfonos inteligentes puede
ser especialmente perjudicial para el
rendimiento académico. Debido a la gran
cantidad de aplicaciones disponibles, estos
aparatos se convierten en una fuente im-
portante de distracciones, pudiendo perju-
dicar el desempefio de los estudiantes,
especialmente si es usado durante las horas
de clase, o durante las horas destinadas para
el estudio. En la investigacién realizada por
Sanchez-Martinez y Otero (2009) a alumnos
de secundaria en la ciudad de Madrid,
Espafia, se encontré que el 54.8% de los
estudiantes llevaban su celular al colegio y
que €l 83% de los que lo ilevaban lo usaba
durante las clases. En el mismo estudio se
encontré que el 41.7% utilizaba el teléfono
de manera intensiva y que un 20% sufrfa de
algdn tipo de dependencia hacia el teléfono
celular. Por dltimo el estudio encontrd que
de los alumnos que tenfan problemas de uso
excesivo del teléfono inteligente un 31.8%
habia experimentado algiin nivel de fracaso
escolar (perder un afio o reprobar materias).
Estos datos son reveladores y muestran lo
propenso que son los nifios y adolescentes a
caer en un mal uso de estos dispositivos,
generando consecuencias graves para su
desarrollo normal.

Diseflo y metodologia de Ia
investigacién

El enfoque principal de este trabajo es el
desarrollo del software planteado para re-
solver el problema identificado. Se utilizard
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un disefio de investigacién descriptivo para
poder identificar como los padres de familia
controlan actualmente el uso de los
dispositivos inteligentes de sus hijos y si con-
siderarian util el uso de un software para el
control de estos. También para recopilar
informacién de la experiencia de un padre
de familia utilizando el software desarro-
llado para controlar el uso del dispositivo de
su hijo/a.

Para conocer como los padres de familia
controlan el uso de los dispositivos de sus
hijos y si considerarian ttil hacer uso de un
software para realizar esta tarea, se aplicard
la técnica de la encuesta y con los resultados
de la encuesta, se podra identificar si los
padres de familia ven como una prioridad
poder controlar el uso de los dispositivos de
sus hijos y si estarian dispuestos a utilizar un
software que los ayude a realizar esta tarea
de manera remota. Esta encuesta permitird
evidenciar si los padres de familia con-
sideran importante poder controlar los
dispositivos de sus hijos y si efectivamente
considerarian hacer uso de un software para
esta tarea.

Para conocer si el software cumple el
objetivo de poder gestionar el uso de los
dispositivos de los hijos se ejecutard una
prueba piloto. En este piloto participard un
padre de familia con su hijo, a quienes se les
instalard la aplicacién en sus respectivos
dispositivos y procederin a probar la
aplicacién durante un periodo de dos
semanas. Posteriormente se efectuard una
entrevista para conocer la experiencia del
padre de familia al utilizar el software.
Adicionalmente se realizard un estudio
comparativo de las funcionalidades del
sistema propuesto, con las de sistemas
similares actualmente en el mercado.

La encuesta se cumplird con un muestreo
no probabilistico, se seleccionard 150 padres
o madres de familia de ciudadelas ubicadas
en la ciudad de Guayaquil y sus alrededores.
Se obtendrin los correos electrénicos de los

padres seleccionados y la encuesta se
realizara a través de internet, utilizando las
herramientas de google docs. Las preguntas
en la encuesta serdn de tipo cerrada, ya que
lo que se desea es cuantificar si existe la
necesidad del software.

El desarrollo del sistema se cumplié, de
acuerdo a las mejores pricticas de google
para el desarrollo de aplicaciones en
Android.

Arquitectura y funcionamiento general
del sistema

El sistema desarrollado para este trabajo
de titulacién consta de cinco componentes:

e Aplicacién para padres

¢ Aplicacién para hijos

¢ Servidor Web

¢ Servidor de base de datos

¢  Servidor de mensajeria GCM

Figura 2.
Arquitectura del Sistemas

Aplicacién Padre Aplicacién Hijo

Servidor Web

— —
Servidor GCM  Servidor Base de Datos /

Fuente: Los autores

Como se puede ver en la Figura 2, todos
los componentes se conectan entre si via
internet. De esta manera se logra que la
aplicacién funcione en cualquier lugar
donde haya acceso a internet. Con esta
arquitectura se puede asegurar a un costo
inicial bajo, que el sistema tenga alta
disponibilidad, siempre y cuando se elijan
servicios fiables para alojar los servidores.
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Cada uno de los componentes cumple
funciones especificas y tiene su propia
estructura. El servidor de base de datos
contiene la base principal, la cual almacena
la informacién de todos los usuarios del
La aplicacién padre contiene la
interfaz de usuario para realizar el control
sobre los dispositivos de los hijos. La
aplicaciéon hijo contiene una interfaz y
varios servicios para seguir las directrices
ordenadas por la aplicacién padre. Adi-
cional a las dos aplicaciones (Padre e Hijo)
cuentan con una base de datos interna que se
sincroniza cuando es requerido con el
servidor de base de datos principal. De esta
manera se optimiza el uso del internet,
logrando que no sea requerida una conexién
permanente para el funcionamiento del
sistema, sino solo cuando se requiera
realizar alguna actualizacién en las reglas
dictadas por la aplicacién padre, o algin
cambio en las aplicaciones disponibles en el

sistema.

Figura 3.
Diagrama Entidad-Relacion de la aplicacion padre

dispositivo del hijo. El servidor GCM es el
encargado de informar a las aplicaciones
Padre ¢ Hijo que se debe realizar una
actualizacién en sus bases de datos internas,
esto se logra mediante mensajes enviados via
internet, el cual es recibido e interpretado
por cada una de las aplicaciones.

La aplicacion guarda toda la infor-
macién pertinente a su cuenta dentro de una
base de datos interna. Esto se realiz6 con el
fin de optimizar el uso de internet y a su vez
hacer a la aplicacién mis rdpida de ejecutar,
ya que la mayor parte de la informacién la
obtiene localmente. El motor de base de
datos que utiliza es SQLite, el cual estd
optimizado para trabajar en dispositivos con
capacidades limitadas y sin necesidad de que
sea un servidor aparte, ya que escribe
directamente en archivos ordinarios de
cualquier disco. Figura 3 muestra el dia-
grama Entidad-Relacién de la aplicacién.

I sync_campos ...
Indexes

;::‘:zm 1 cuenta_id_cuenta INT !'id_dspositvo TEXT ! id_regla_acdon INT
)mm'mmm 1 id_disposifvo TEXT 1d_reglasINT & satfing_accion TEXT
- e Sosho TEXT " ! id_settngs INT et oo T
owu-apeumrarr i bl A ks ” i il
= ‘Indexes | O lunes INT :
O martes INT
 miercoles INT
@ jueves INT
! id_app TEXT il
! sync id INT 1 cuenta_id_cuenta INT S bodo WY
Ssne_sd TEXT 1 id_disposifio INT @ domingo INT
Jsync_tabla VA... 'mm it @ activer INT
Qsprc.axin V.. @ nombre_reglas TEXT
Indexes 4

Fuente: Los autores
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Se disefi6 el diagrama de clases como se
puede apreciar en la Figura 4. Este diagra-
ma de clases contiene las clases mas
importantes en la aplicacién. El detalle de
los atributos y de los métodos de cada una de

Figura 4.

Diagrama de clases de la aplicacion padre

las clases, se lo puede encontrar en la seccién
de anexos de este documento. En el
diagrama se muestra las relaciones y depen-
dencias entre las clases.

<<Java Class>>
emwmm <<Java Class>>
: ‘com.fista gestionusosmartpadres
v " mAdapter | 0.1
<clava Claso> <<Java Class>> R TR
(© CronogramaActivity (3 ConsultaReglasActivity ® EdtarCronogramactivity e
com fiste g ®
com fiste gestioausosmartpadres.
:: << java Class>>
3 (5 MiAdapter
H .| com.fiste gestionusosmartpadres
H 3
3 <<Java Class>>
e PRr— (3 SeleccionaAppsActivity
I s> (DCreaBaseDatos  Le........ O G o .
(© JSONParser
~JsonParser/ 0.+jsonParser 0.
<<Java Class>>
(3 SincroBases
com.fistn gestionusosmartpadres
<cJava Clas>> ccJava Clase>
ORegisterApp  [g-ooeeieneneas (3 CreaCuenta
‘com fiste pestionusosmartpadres. com fists pesSionuscamaripadres
:chunw; <<Java Class>>
(3 signinasync Y (3 sincroBaseshijo
com.fista. gestionusosmartpadros H com fiste gesbonuozmargadrey
~gam |01 .
Class <<Java Class>>
bt > e (3 GemintentService
(3 GoogleCloudMessaging [<--------+-++=-=-=+=-=srresmsmsesmsas s
com.google.androkd gms.gem b SO iy
T o
(3 GemBroadcastReceiver
corm.fiste gestionusosmartpades

o

Fuente: Los autores

Después de las fases de disefio, se
implement6 la aplicacién siguiendo las
mejores practicas. En el desarrollo de
software es muy importante crear una
interfaz de usuario que sea agradable a la
vista e intuitiva de utilizar. El disefio de las
pantallas se realizé6 siguiendo las reco-
mendaciones de Google para el desarrollo
de aplicaciones en Android. Garantizando

que el diseno de las pantallas sigue un
estindar al que los usuarios de Android
estin acostumbrados.
puede lograr que la aplicacién cumpla con
uno de los requerimientos méis importantes
en las aplicaciones moéviles de hoy en dia,
facilidad en el uso de la aplicacién. Figura
5, muestra algunas pantallas de la barra de
acciones de la aplicacién.

De esta manera se
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Figura 5.
Barra de acciones en distintas pantallas de la aplicacion
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Activar

Fuente: Los autores

Una vez que la aplicacién se realizo, se
procedié con la prueba piloto. De los 150
padres de familia seleccionados para la
encuesta se seleccionari a un padre de
familia para formar parte del piloto, en
donde se pondri a prueba el software por un
periodo de dos semanas. Una vez concluido
el periodo de prueba del software se
programard una cita con el seleccionado
para realizar una entrevista acerca de su
experiencia al utilizar la aplicacién.

Finalmente se realizard un comparativo
con dos sistemas de control para dispositivos
inteligentes ya disponibles y probados en el

Figura 6.

mercado similares al sistema propuesto en
este trabajo de investigacién, con el fin de
validar sus funcionalidades y su cum-
plimiento del objetivo planteado. El com-
parativo se enfocard en las funcionalidades
de cada uno de los sistemas y comprobari si
realmente permiten gestionar el uso de
distintos tipos de dispositivos inteligentes
con el sistema operativo Android.

Resultados

En base a la encuesta se pudieron obtener
los siguientes resultados que serdn presen-
tados mediante gréficos.

Controla el uso de los dispositivos inteligentes de los hijos

No

0% 10% 20% 30%

éActualmente controla el uso de los
dispositivos inteligentes de sus hijos?

- AR S SRR S e i s,

40%

50% 60% 70%

=

Fuente: Los autores
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En la Figura 6 se puede observar que el
71% de los padres de familia afirma que
controla el uso de los dispositivos inteligen-

Figura 7.

tes de sus hijos, mientras un 29% indica que
no controla el uso de estos dispositivos.

Formas en las que controlan el uso de los dispositivos inteligentes de los hijos

Quitando el dispositivo

No controla el uso

Mediante reglas acordadas con sus hijos

Mediante el uso de aplicaciones o software

0% 5%

éDe qué manera controla el uso de los
dispositivos de sus hijos?

25% 30% 35% 409

P

10% 15% 20%

Fuente: Los autores

En la Figura 7 se puede observar los
métodos utilizados por los padres de familia
para el control de los dispositivos inte-
ligentes de sus hijos. Solo el 12% de los
padres de familia indican que utilizan algan
tipo de software para controlar los
dispositivos de sus hijos. El 21% indica que
recurre a quitar los dispositivos a sus hijos
para poder controlar el uso, esto es poco
prictico ya que administrados correcta-
mente son utiles para los padres de familia,

Figura 8.

especialmente en casos de emergencia para
poder establecer comunicacién inmediata
con sus hijos. Al quitar los teléfonos o
tabletas los padres de familia pierden esta
funcionalidad importante. El 38% indica
que realiza el control mediante reglas
acordadas verbalmente con sus hijos. Es
importante establecer reglas, pero es dificil
asegurar el cumplimiento de las reglas
cuando los hijos no estin siendo observados.

Los dispositivos inteligentes causan distracciones de las obligaciones de los hijos

No I

0% 10%

éSu hijo/a se distrae de sus
obligaciones debido al uso de algun
dispositivo inteligente?

S R TIL R R T T R |
En ciertas ocasiones Eieigd sty P s S R RO e S |
20%

50%

7

30% 40%

Fuente: Los autores
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En la Figura 8 se puede observar que el
87% de los padres de familia considera que
los dispositivos inteligentes distraen de las

Figura 9.

v

0% 10% 20% 30% 40%

Controlar el uso de los dispositivos de los hijos de manera remota mediante una aplicacién

éQuisiera poder controlar el uso de los

dispositivos inteligentes de sus hijos de

manera remota mediante el uso de una
aplicacion en su teléfono o tableta?

obligaciones diarias a sus hijos ya sea
siempre, O en ciertas ocasiones.

50% 60% 70% 80%

s 4

Fuente: Los autores

El 83% de los padres de familia indican
que quisieran poder controlar el uso de los
dispositivos de sus hijos de manera remota.

Una vez finalizado el desarrollo de la
aplicacién se procedié con la prueba piloto
con una de las familia
encuestadas, con la finalidad de identificar si
el sistema cumple el objetivo de eliminar las
distracciones causadas por el uso excesivo de
los dispositivos inteligentes. El piloto tuvo
una duracién de dos semanas en la cual la
madre de familia pudo hacer uso de todas
las opciones del sistema para controlar el
dispositivo de su hija. Para la realizacién del
piloto se habilité el servidor web en el
hosting www.000webhost.com, se habilité el
servidor de base de datos y el servidor GCM
en los servicios en la nube de google. Se
realiz6 la instalacion de la aplicacién padre
en el dispositivo inteligente de la madre de
familia y se realizé la instalacién de la
aplicacién hijo en el dispositivo que iba a ser
controlado.

madres de

El piloto se ejecuté6 de acuerdo a lo
planificado desde el 5 de enero del 2015,
hasta el 18 de enero del 2015. En el periodo
de ejecucidn del piloto se estuvo en contacto
diario con el usuario para asegurar que el
sistema esté funcionando adecuadamente.
Fuera de dudas comunes que pueden surgir

cuando se empieza a utilizar un nuevo
software, no existieron mayores problemas
reportados por parte de los participantes.

Una vez finalizado el piloto se procedié a
realizar una entrevista a la madre de familia
para conocer su experiencia, utilizando la
aplicacién y si en su opinién ayudé a dis-
minuir las distracciones de su hija. De
acuerdo a lo expresado por la madre en la
entrevista el sistema cumplié con el objetivo
de permitirle gestionar el uso del dispositivo
de su hija y fue atil para eliminarlo como
distraccién durante las horas de estudio.
Adicionalmente la madre de familia expresé
que fue de gran ayuda para que su hija evite
el uso del dispositivo durante momentos
familiares, como las horas de comer o salidas
familiares.

Finalmente se realiz6 una evaluacién
comparativa con otras aplicaciones dispo-
nibles en el mercado, contra la aplicacién
desarrollada durante este trabajo de inves-
tigacién. Las aplicaciones escogidas fueron
Kids Place y Screen Time, estas dos apli-
caciones fueron seleccionadas debido a que
sus caracteristicas son parecidas al sistema
que se ha desarrollado y constan entre las
mis descargadas en la tienda de Android
para aplicaciones de esta categoria. La
evaluacién se enfocé tnicamente en las

111

INVESTIGATIO No. 7, marzo 2016




Guido Benetazzo Larredtegui / Marco Sotomayor Sinchez

funcionalidades bésicas de las aplicaciones;
es decir aquellas funciones que estin
destinadas al control de los dispositivos. Las
funcionalidades adicionales que pueda tener
cada una de las aplicaciones no fueron
tomadas en cuenta.

Kids Place es una aplicacién de control
parental, que se puede convertir en el
launcher por defecto del dispositivo inte-
ligente que se desea controlar. El sistema
permite bloquear el uso de aplicaciones
seleccionadas, definir un tiempo limite de
uso al dia del dispositivo y mostrar solo las
aplicaciones que pueden ser utilizadas. Para
evitar que se pueda desinstalar la aplicacion,
o cambiar las configuraciones Kids Place
hace uso de un pin de seguridad que los
padres de familia deben definir al momento
de instalar el software.

El sistema no tiene una opcién de control
remoto, por lo que todas las configuraciones
deben ser realizadas directamente en el
dispositivo que se desea controlar. Screen
Time es una aplicacién de control parental
enfocada en restringir el uso de los
dispositivos inteligentes luego de un tiempo
limite determinado por los padres de
familia. Esta aplicacién no reemplaza al
launcher por defecto de Android y permite
visualizar todas las aplicaciones disponibles
en el dispositivo; pero no permite abrirlas si

es que el tiempo limite ha sido alcanzado. El
sistema permite definir que aplicaciones se
bloquearin luego del tiempo limite y
también permite definir horarios para
dormir y para el colegio, sobre los cuales se
puede configurar las aplicaciones permitidas
en estos horarios. Para proteger las
configuraciones y que la aplicacién no sea
desinstalada el sistema hace uso de un pin de
seguridad. Screen Time permite gestionar el
uso de los dispositivos de manera remota
ingresando desde una pagina web.

Como se puede observar en la Tabla 1 las
tres aplicaciones tienen funcionalidades
basicas similares, pero difieren en ciertos
detalles importantes. Los tres sistemas
permiten bloquear aplicaciones; de la misma
forma permiten definir horarios pero de
manera distinta, en este caso solo el sistema
propuesto en este trabajo de investigacién da
la libertad a los padres de familia de
establecer horarios personalizados de acuer-
do a sus necesidades. Otra diferencia im-
portante es la posibilidad de gestionar
muchos dispositivos desde una sola cuenta,
lo cual es ideal para padres de familia con
mis de un hijo, o con hijos que poseen mis
de un dispositivo inteligente, todo desde una
misma consola de administracién que puede
ser accedida desde cualquier dispositivo

Android.

Benchmarking entre aplicaciones de prueba
e = *
Aplicaciones/ Bloquear Control Remoto/ Mecanismo Gestionar
Funcionalidades |  Apps Configuencion cw Horarics Control Local deSeguridad |  pMOUERS
Kids Place Permite Permite configurar un tiempo Solo permite control | PIN de No permite
bloquear limite de uso al dia local seguridad gestionar
apps varios
dispositivos ya
que es de uso
local
Screen Time Permite Permite configurar tiempo limite | Permite control PIN de No permite
bloquear de uso al dia y dos horarios remoto desde una seguridad gestionar
apps adicionales pagina web y control varios
local dispositivos
desde una
misma cuenta
Gestién Uso Permite Permite configurar horarios Permite control Login con Puede
Smart bloquear personalizados y a cada remoto desde cuenta de gestionar N
(Sistema apps horarios asignar un set de apps | cualquier dispositivo | usuario y dispositivos
propuesto) permitidas Android ingresando contrasena desde una
con una cuenta de cuenta de
usuario y control local Padre de /
familia
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El concepto principal que rige en cada
una de las aplicaciones también difiere. Kids
Time por defecto bloquea todas las apli-
caciones disponibles y solo permite utilizar
las aplicaciones que han sido explicitamente
permitidas, esto probablemente se debe a
que su enfoque primario son los nifios
pequeiios. Screen Time se enfoca en definir
un tiempo limite de uso al dfa y dentro de ese
tiempo limite todas las aplicaciones estin
permitidas. En este caso el objetivo primario
de la aplicacién es simplemente limitar el
tiempo de uso del dispositivo.

El sistema propuesto en este trabajo, por
defecto permite utilizar todas las aplica-
ciones disponibles, pero da la libertad al
padre de familia de crear distintos horarios y
a cada horario asignarle un set de aplica-
ciones permitidas, dando asi un mayor
control al padre de familia, esta diferencia
clave en concepto convierte a la aplicacién en
una opcién mdés verstil que los otros dos
sistemas mencionados.

Conclusiones

Los dispositivos inteligentes son herra-
mientas dtiles para todas las personas,
incluyendo a nifios y adolescentes en edades
escolares y colegiales. Sin embargo como ha
sido demostrado por varias investigaciones
citadas en este documento, también pueden
convertirse en distracciones importantes y
en ciertos casos en los que existe uso
indiscriminado, pueden llegar a convertirse
en un gran problema que podria afectar
incluso en el rendimiento académico de
nifios y adolescentes que utilizan este tipo de
dispositivos.

La mayoria de padres de familia que
poseen dispositivos inteligentes y que tienen
hijos que también los poseen, consideran
importante controlar de alguna manera el
uso de los mismos. De la misma manera
consideran 1til y necesario tener acceso a
algin sistema que les permita controlar el
uso de los dispositivos inteligentes de sus
hijos de manera remota. Sin embargo, solo
un pequeiio porcentaje de padres de familia

hacen uso de este tipo de sisternas. Este
problema en particular fue la base de la idea
del desarrollo de una aplicacién de control
parental para este trabajo de titulacién. Una
vez finalizado el trabajo se obtuvo el
resultado esperado, ¢l cual valida la hipétesis
planteada y cumple con el objetivo de este
trabajo.

La aplicacién efectivamente permite
gestionar y controlar el uso de los dispo-
sitivos inteligentes Android, lo cual fue
comprobado poniendo a prueba el sistema
en un caso real con resultados satisfactorios y
comparando sus funcionalidades con las de
otras aplicaciones similares disponibles en el
mercado. Mediante la aplicacién de las
buenas pricticas de desarrollo de Google se
lograron implementar las funcionalidades
requeridas y mediante el anilisis compa-
rativo con otras aplicaciones similares (Kids
Place, Screen Time), se concluye que el
sistema implementado en este proyecto tiene
ventajas tales como: configuracién de
horarios personalizados y la gestién de N
dispositivos desde una misma cuenta padre.
Es importante resaltar que el software
desarrollado puede ser mejorado para
ofrecer mayores funcionalidades que po-
drian ser ttiles para los padres de familia.
Actualmente el sistema permite a los padres
de familia definir aplicaciones permitidas y
configurar horarios de uso.

Para convertir el software en un siste-

ma no solo de gestién del uso sino de se-
guimiento se podrfan implementar las si-
guientes funcionalidades:
#Registrar el tiempo total de uso de cada una
de las aplicaciones del dispositivo, *Verificar
en tiempo real las aplicaciones que estin
siendo utilizadas y *Recibir alertas cuando
se visualiza contenido no apto para la
menores de edad.

El trabajo realizado da una pauta para
poder realizar futuras investigaciones sobre
el tema. En el plano social se podria realizar
un trabajo de investigacién que ponga a
prueba el sistema aqui planteado y otros
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similares en una muestra significativa de
padres de familia e hijos para determinar
si efectivamente el uso de este tipo de
aplicaciones ayudarfa a mejorar el desem-
pefio académico de estudiantes que hayan
visto afectado su rendimiento por el uso
excesivo de los dispositivos inteligentes y
que herramienta o método obtiene un
mayor indice de efectividad. En el plano
tecnolégico se podria realizar un trabajo de
investigacién que compare ¢l rendimiento y
funcionalidad de las distintas herramientas
de control parental que existen, para deter-
minar cudl serfa el mejor producto en el
mercado de este tipo.
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