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Resumen

A través de la presente investigacion se propone realizar un andlisis del protocolo de comu-
nicacién inaldmbrico procedente para aplicar al disefio de un sistema inmético a implemen-
tarse en una Facultad de Sistemas, Telecomunicaciones y Electrénica. Mediante una inves-
tigacién bibliogréfica exploratoria y de recoleccion documental, se realizé un estudio para
comparar las ventajas y desventajas de cada uno de los protocolos inméticos de comuni-
cacién. Los resultados obtenidos proyectaron que el protocolo idéneo a ser usado para la
implementacion es el Z-Wave, que entre sus ventajas destacables se describe que al ser
inaldmbrico no hace uso de una red fisica para poder operar, es muy fiable, el consumo de
energia es minimo, y el consumo de ancho de banda es muy bajo.
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Abstract

This research proposes an analysis of an appropriate wireless communication protocol, to
apply to the design of a Building Automation system to be implemented in a Faculty of
Systems, Telecommunications and Electronics. Through an exploratory literature research
and documental data collection, an investigation was performed to compare the advantages
and disadvantages of each building automation communication protocol. The results
projected that the ideal protocol to be used for implementation is the Z-Wave, which among
its notable advantages are: being wireless, does not use a physical network to operate, very
reliable, energy consumption is minimal, and bandwidth consumption is very low.

Keywords:
Building Automation, Protocol, Comfort, Z-Wave, costs.

Fecha de recepcidn: 23 de agosto del 2016
Fecha de aceptacion: 20 de septiembre del 2016

71

INVESTIGATIO No. 8, Samborondoén, septiembre 2016, pp. 71-84
© Universidad Espiritu Santo - UEES
ISSN: 1390 - 6399




Méonica Flores Marin / Gabriel Cantos Medina / Jorge Monard Grijlava

Introduccion

La inmbtica es una tecnologia relativa-
mente nueva en nuestro medio. Sin embar-
go, en paises desarrollados tuvo sus inicios
en la década de los 70s en el area industrial
y en los 80s en el 4rea residencial, empero,
a pesar de tener popularidad y difusién en
los medios de comunicacidén, los altos
precios y la baja calidad de los sistemas
frenaron su penetracién en la sociedad y su
evolucidon (Muifioz, Fons, Pelachano, &
Pastor, 2007). El desarrollo de esta
tecnologia se fundamenta en automatizar
dispositivos electrénicos en edificios que
permitieran un mejor control de periféricos
eléctricos.

Es asi, como esta tecnologia, busca la
integracién y regulacion de ambos siste-
mas, eléctricos y electrénicos, para que la
aplicacién de cualquier médulo logre cierto
grado de autonomia tales como detectar
movimiento de personas, niveles de
temperatura, nivel de luz, entre otros para
asi ejecutar acciones por si mismo, y que
permita a su vez comunicarse € interactuar
con los usuarios a través de pantallas
tactiles, computadores y demdas (Tejani,
Al-Kuwari, & Potdar, 2011).

En los inicios del desarrollo de esta
tecnologia el reconocimiento de los dispo-
sitivos se realizaba localmente a través de
un tipo de control central, pero con el auge
del desarrolle informatico y telecomunica-
ciones a gran escala, es posible tener el
control total de cualquier ambiente, practi-
camente desde cualquier parte del mundo.
Este tipo de sistemas han lograde dar un
paso gigante en su aplicacion en el drea
industrial para luego darse paso a ser
utilizado en lo que hoy comtinmente se
conoce como ambientes inteligentes.,

En afios recientes, la introduccién en
casas y ambientes pequefios, como ofici-
nas, se ha expandido rdpidamente debido a
las ventajas que presta, resultado de la
interconectividad entre distintos tipos de
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dispositivos que permite la automatizacion
de procesos regulares en diferentes sitios, y
los bajos costos de los mismos (Felix &
Raglend, 2011).

Los objetivos fundamentales de un
sistema inmotico son: confort, seguridad,
comunicacidn y sobre todo ahorro energéti-
co, por esta razon, el término ha evolucio-
nado, al punto de que podemos escucharlo
en algunos casos como Smart Environ-
ments!, debido a la aplicacién del mismo
concepto en edificios y oficinas y no solo
para los hogares o Smart Homes (Bolzani,
2000).

Marco Teorico

Introduceién a la inmotica.

La palabra inmotica es una variacion
de la domotica que estd compuesta por
domo proveniente del latin domus cuyo
significado es casa, y, tica, que algunos la
relacionan con automatica proveniente del
griego y otros con la palabra informatica
(De Russis, 2011). Aunque no exista una
definicién exacta de la inmédtica el concep-
to en general se relaciona con que funcio-
namiento de un edificio 0 ambiente auto-
matizado. Por este motivo la inmética es
una tecnologia inteligente escalable a
diferentes entornos (Bticino, 2012).

El término inmética representa o se
utiliza para denominar varios subconcep-
tos relacionados a esta tecnologia por
ejemplo, la fusién entre la electrénica y la
informatica para integrar el control y
supervision de dispositivos existentes en
un ambiente laboral, como edificios y
oficina “Smart Enviroment”, o también,
como para cualquier tipo de viviendas
donde se utiliza el nombre de “Home
Automation” (Ryan, 1988). Otros, al
hablar de inmética lo relacionan con el
término de edificio inteligente, un término

1 Smart Eovironment: entorno virmual informatico, donde los diferentes ripos
de dispositivos inteligentes estin constar ¢ trabajando para facilitar la
vida de los usuarios,
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que tiende a ser aplicado en el ambito de
los grandes bloques de oficinas, bancos,
universidades y edificios industriales
(Delgado, Moreno, Véliz, & Leyton,
2007).

Si bien es cierto, el término inmética
engloba de manera general la posibilidad
de automatizar procesos habituales y tener
control sobre ellos, la misma como tal no
logré desarrollarse fiablemente hasta la
introduccion gradual y acelerada de la
informatica y las telecomunicaciones en
ambientes frecuentes para la gente comin
(Sandetel, 2011). La infroducciéon de las
TIC's, en procesos de automatizacion es la
que ahora permite dotar de “inteligencia™ a
cualquier ambiente que el usuario desee.

El trabajo conjunto entre la automa-
tizacion tradicional y las TIC's permite
tener servicios necesarios en la vivienda,
estos son realizados por sistemas que
gjecutan varias funciones; los sistemas
pueden estar interconectados entre si a
través de redes interiores y exteriores de
comunicacién, debido a estas razones se
logra un notable ahorro de energia, una
eficaz administracion de la vivienda,
buena comunicacién con el exterior y un
alto nivel de seguridad (Aguirre &
Mogollén, 2011). Por lo tanto la inmoética
busca la manera de simplificar o ayudar a
las personas a tener mejor control sobre lo
que ellos consideran importante, la
tendencia actual se concentra en la
construccién de casas, oficinas, campus
universitarios y hasta ciudades inteligen-
tes donde las personas puedan maximizar
su autonomia (Sarasia, 2011).

En la planificacion de un sistema
inmatico se deben considerar los siguien-
tes aspectos o areas donde se espera opti-
mizar los recursos (Gémez & Paradells,
2010): disminuir los costos energéticos
mediante la automatizacion, adquirir
informacion para toma de decisiones en el
area de seguridad, optimizar el confort
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utilizando el control de climatizacion e
iluminacién, integracion con la nube y
nuevas tecnologias y monitorizacion en
diferentes medios y tiempo real de las
instalaciones.

Esto significa que desde un punto de
vista general, los sistemas inteligentes,
con el fin de lograr los objetivos de
automatizacién, requieren tener acceso y
controlar las siguientes aéreas criticas de
la infraestructura del ambiente donde se
instalara: sistema de iluminacidn, sistema
de climatizacion, el suministro de energia,
accesos a los locales, circuitos de video,
sensores de incendio, sistema de seguridad
accesos y antirrobo y seguridad informaéti-
ca (Bticino, 2012; Junestrad, Assare, &
Vasquez, 2005).

Con respecto al suministro de energia,
con estos sistemas podemos optimizar el
uso del mismo en funcién de las cargas
necesarias de acuerdo al tipo de ambiente
donde se implementard, ya que no seré lo
mismo instalar en una casa versus un
edificio; y por otro lado, tenemos la segu-
ridad fisica donde se pueden usar
controles de accesos y sistemas de
circuito cerrado de video, todo a ser
controlado remotamente para que sus usos
no sean innecesarios (Ahmad, 2011). Para
los casos detectados como conatos de
incendios a través de sensores de humo, es
fundamental integrar los sensores al siste-
ma domético asi como debe considerarse
la integracidn tecnoldgica de todos los
dispositivos electronicos a instalarse en el
hogar, sobre todo si son de diferentes
fabricantes ya que en algunos casos no se
ha podido materializar por numerosos
problemas y situaciones del mercado,
como ausencia o incompatibilidad de
protocolos de comunicacion unificados,
ausencia de demanda significativa,
dificultad del sector inmobiliario en la
adaptaciéon de estas tecnologias, entre
otras (Junestrad, Assare & Viasquez,
2005).
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Caracteristicas que debe tener un
sistema inmético.

Herndndez (2010) describe como las
principales caracteristicas generales de un
ambiente inteligente a las siguientes va-
riables:

Comunicacion confiable.

En toda red inmotica, sea esta alam-
brica o inalambrica, es necesario que la
comunicacidn entre dispositivos sea efec-
tiva para que lleguen a su destino los
paquetes y sean confirmados al transmi-
sor.

Comunicaciones seguras.

La informacion que fluya por la red
inmodtica no puede ser interceptada por
terceros, vulnerando la seguridad o
privacidad de los usuarios.

Baja frecuencia,

Debido a que la instalacién se realiza
en viviendas o edificios con alto trafico de
personas que permanecen en el sitio duran-
te largas jornadas de tiempo, las emisiones
electromagnéticas generadas por la red
inmdtica y sus dispositivos adjuntos no
deben estar en un rango que peligre la salud
de las personas.

Facil implementacion y utilizacion.

El objetivo que ve una instalacién
inmoética es mejorar la calidad vida de
quienes la utilicen, y no generar problemas
por la dificil utilizacién, administracién y
manejo los usuarios.

Bajos costos

La disminucion de los costos de los
dispositivos que conforman una red
inmdtica es necesaria para su imple-
mentacién y para que llegue a todas las
personas.

Proteccion de inversion.

El ciclo de vida de los dispositivos y
los componentes de la red inmoética debe
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ser acorde con los dispositivos del hogar
como electrodomésticos y  dispositivos
electronicos.

Interoperabilidad

Las diferentes funciones domésticas
son compatibles con los estandares de la
red inmoética entre distintos fabricantes,
procurando que esta tecnologia sea inde-
pendiente del productor.

Aspectos técnicos a tomar en cuenta
para la implementacion de un sistema
domédtico.

. Hidalgo (2011) manifiesta que para
adentrarnos en el mundo de ia inmética, es
determinante tener claro los siguientes
aspectos técnicos mds importantes para
implementar un sistema de estos:

Tipo de arquitectura (centralizado o
distribuido), la velocidad de transmision,
los medios de transmisién y el tipo de
protocolo.

Tipos de Arquitectura de Control

La arquitectura de un sistema inmoti-
co, como la de cualquier sistema de
control, especifica el modo en que los
diferentes elementos de control del sistema
se van a ubicar. Existen dos arquitecturas
basicas: la arquitectura centralizada y la
distribuida (Silva, 2011).

Arquitectura centralizada.

En este tipo de arquitectura tiene una
topologia de interconexién tipo estrella.
Asi, el sistema inmoético posee un elemento
de control central que es el encargado de
manejar todas las sefiales de control de los
diversos dispositives y a su vez todos los
dispositivos estan conectados hacia él, por
tanto si este elemento central falla o
simplemente deja de funcionar, todo el
sistema de control colapsa en su totalidad;
generalmente en este tipo de arquitectura el
elemento central no tiene un elemento
central redundante (Reinisch, Kastner,
Neugschwandtner, & Granzer, 2007).
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Arquitectura distribuida.

Para esta arquitectura, el sistema de
control se sitla préximo al elemento a
controlar dando al sistema inmoético gran
flexibilidad, puesto que si uno de los dispo-
sitivos no puede ser controlado no significa
que otros no. Los factores mas influyentes
para la utilizacion de este tipo de arquitectu-
ra son los medios de Afransmision, la
velocidad en las comunicaciones, y el tipo
de protocolo por lo tanto estas son algunas
caracteristicas a tener en cuenta si se quiere
implementar una arquitectura de esta indole
(Xi, 2003).

Medios de transmision.

En el uso de medios de transmision es
necesaria la definicidon del sistema, si este se
interconectard mediante medios cableados
que de acuerdo a las distancias, se debera
tomar en cuenta que la inversion podria ser
alta, o bien, lo realizamos inalambricamente
con [a ayuda de tecnologias como WIFI,
irdA, GSM y otras que han ido apareciendo,
la cual es la tendencia hoy en dia, ya que
sobre este tipo de infraestructura de teleco-
municaciones nos permite evitar instalar
cableado con sus consecuentes dificultades,
sobre todo en ambientes ya hechos que
implicaria inclusive romper paredes,
ademés de ahorramos costos significativos
(Zuniga, 2005).

Se considera que los principales medios
de transmisién son:

Lineas de distribucion de energia
eléctrica.

También conocidas como Powerline,
las lineas usan el cable de alimentacién de
los aparatos para enviar la sefial de control.
Esta opcién es muy valida para comunica-
ciones domésticas ya que el costo de imple-
mentarla es bajo debido a que se realiza en
una instalacidon existente pero siempre y
cuando los requerimientos no sean muy
exigentes en cunanto a velocidad de trans-
mision. Los elementos basicos para trans-
mitir por medios eléctricos son el relé y el

contactor, adicionalmente, hay que tomar
en cuenta la funcion de la unidad de control
que es la encargada de gestionar el protoco-
lo, almacenar las 6rdenes y transmitirlas a la
red; la interface permite la conexion de los
equipos y es el elemento que recibe las
ordenes de la unidad de conirol para ejecu-
tarlas, y finalmente el filtro que evita que las
sefiales puedan dafiar la red eléctrica exte-
rior a la casa (Mahmood, Aamir & Anis,
2008). Aunque las lineas de distribucion
eléctricas aparentan ser la mejor opcidn
para ambientes pequefios como casas u ofi-
cinas es importante considerar los inconve-
nientes que comunmente se presente para
estos casos:

La identificacion y reparacion de dafios
con alta complejidad de deteccion y
soporte, el sistema se vuelve complejo de
controlar, los dispositivos a acoplar ocupan
grandes espacios, la poca fiabilidad en la
transmisidon de datos, la baja velocidad de
transmision.

Ajustado a la realidad de nuestro pais,
transmitir por este medio no es fiable del
todo ya que en la propia linea de baja
tension comiinmente se presenta problemas
de distorsién por picos de tension o simi-
lares que afectaran la confiabilidad de nues-
tros equipos y de la informacién (Amaro,
Cortesao, Landeck, & Santos, 2011).

Como cada aparato que se quiere
controlar esta alimentado, en principio
puede parecer el mejor sistema para el
control, pero por el contrario la inestabili-
dad de la sefial que alimenta los aparatos, a
pesar de los filtros que se les pone para
reducirla, hace que se produzcan fallos o
falsos positivos: drdenes que da ¢l sistema
de forma aleatoria y sin control producien-
do una mala calidad en el servicio (Henty,
2001).

Para Ryan (1988) este tipo de sistemas
solo se deberian usar para cubrir servicios
poco criticos como mediciones o controles
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donde los sistemas de cable dedicado o de
radiofrecuencia no pueden aplicarse, o en
instalaciones donde usar otro tipo sistema
dispara el presupuesto y lo hacen inviable.

Par Trenzado.

Este tipo de medio de transmision se
trata de un cable que estd formado por
varios alambres conductores de material de
cobre que tienen la cualidad de transmitir y
transportar sefiales de corriente, e inclusive
voz y datos (Akyildiz, Su, Sankarasubrama-
niam, & Cayirci, 2002).

En la transmision por par trenzado se
utiliza un bus de 2 cables, estos son de uso
exclusivo para la informacion transferida y
para la alimentacion eléctrica de los disposi-
tivos (28V), con las ventajas de fiabilidad
que esto conlleva. Se tiene como referencia
que este tipo de medio de transmision es
robusto por la poca sensibilidad al ruido sin
embargo, su costo estd relacionado al costo
del cobre que puede variar de un momento a
otro a escala mundial (Pei, Deng, Yang, &
Cheng, 2008).

A través de este medio de transmision
los dispositivos se comunicardn con el
protocolo escogido para indicar las 6rdenes
que se desea. Esto lo hace través de un cable
dedicado (BUS) que permite garantizar la
calidad de la sefial, por lo que es importante
acotar que siempre se recomendard al
implementar un sistema inmoético que los
servicios criticos, definidos por el cliente o
usuario estén bajo este cable dedicado
{(Wacks, 2002).

Una complicacién al utilizar par trenza-
do, a parte del alto costo en comparacién
con radiofrecuencia, es pasar el cable dedi-
cado hasta los dispositivos deseados, que en
medianas distancias ya no es tan efectivo
mas ain cuando se pueda volver necesario
realizar alguna modificacion civil para
llegar al punto deseado (Felix & Raglend,
2011).
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Medios o conexiones Inaldambricas
(Radiofrecuencias).

Este medio de transmision que trabaja
sobre el espectro electromagnético, emplea
ondas de radiofrecuencia (RF), que a través
de emisores y receptores permite transmitir
e interpretar las 6rdenes entre dispositivos
(Chati & Salem, 2006).

Por lo general los dispositivos realiza-
dos para trabajar bajo RF tienen la cualidad
de poder ser instalados de manera indepen-
diente entre ellos es decir, que no necesitan
tener total comunicacién entre todas para
poder ejecutar las tareas requeridas, por lo
que los hace idoneos para implementar de
una obra nueva o una ya realizada (Jing,
Shengwei, Bing & Shilong, 2010).

QOtra caracteristica de trabajar en RF es
que los dispositivos oftecidos en el merca-
do en la actualidad trabajan de emisor y
receptor, dando la ventaja de producir
redundancia en el sistema y la transmision,
lo que genera garantias de que lo mensajes
enviados lleguen a su destino (Tejani,
Al-Kuwari, & Potdar, 2011).

La introduccidn de las radiofrecuencias
como soporte de transmisién en los am-
bientes inteligentes, ha venido precedida
por la proliferacién de los teléfonos inalam-
bricos (Knight, 2006); este medio de trans-
misién puede parecer en principio idéneo
para el control a distancia de los sistemas
inmoticos, dada la gran flexibilidad que
supone su uso. Sin embargo, resulta parti-
cularmente sensible a las perturbaciones
electromagnéticas producidas tanto por los
medios de transmision, como por los equi-
pos domésticos. Debido a la alta sensibili-
dad a las interferencias y la facil inter-
vencion de las comunicaciones. Ademas
por la dificultad para la integracién de las
funciones de control y comunicacion, en su
modalidad de transmision analogica.

Por medio de la tabla 1 se puede obser-
var un cuadro comparativo de los distintos
protocolos o tecnologias para la transmi-
sion de datos inalambricos tradicionales
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Tabla 1.
Comparativo de medios de transmision inaldmbricos antiguos
Tecnologia Tasa de datos Potencia Aleance (m) Frecuencia
(Mb/s) (Ghz)

IEEE 54

(W)

infrarrojo

100
50

24

Por medio de la Tabla 2 se observa la
comparacion de los protocolos o tecno-
logia para la transmision de datos de

manera inaldmbrica que han ido aparecien-
do y evolucionando en los ultimos afios.

Tabla 2.

Comparativo de medios de transmision inaldmbricos actuales
Tecnologia Red  Topologia  Consumo Velocidad Distancia Aplicaciones Costo

Energético  Mbps mts.

Nfe = Pl Miybajo - 0.4%% 0:1 - Ztrazabilidad.. . *Bajo -
Rfid Muy bajo 0.4 3 Trazabilidad  Bajo
Bluetooth: PAN: DT . :Bajo 0750 03575 dispositivos - Bajo
Wifi LAN Estrella Medio 11-100 43922 internet Medio
2.5-3i5g: . MAH Meshestrella alto " . . 18-7’2 ' Cﬁlular?f ,._-jin'tei‘nqi_':_?.,‘ Alto
Wimax WAN Mesh alto 11-100 50000 internet alto

Modelo General de Capas para comu-
nicaciones inaldmbricas.

Los sistemas de comunicacion inalam-
bricos son complejos y consisten de una
enorme cantidad de funciones. Para estruc-
turar todas esas funciones de comunicacidn,
se recomienda agrupar estas en una pila de
capas o pila de protocolos. La idea de usar
este método es que una capa use los servi-
cios de la capa inferior y a la vez propor-
cione una funcién a la capa superior. De
esta forma cada capa tiene sus funciones
bien definidas, y gracias a esto al presen-
tarse algiin error en una implementacion se
puede identificar el problema rapidamente y
reemplazar o corregir de mejor forma lo
suscitado. Para redes de comunicacién en
implementaciones de inmdtica la estructura
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de cuatro capas es muy util (Paetz, 2015).

Capa de Radio.

Esta capa define el camino por ¢l cual la
sefial intercambiara la informacién entre un
transmisor y un receptor. Esto incluye pro-
blemas de frecuencia, codificacién, acceso a
hardware, El servicio de la capa de radio es
el encargado de proveer y transportar los
diferentes bits y bytes desde un dispositivo
a otro (Henty, 2001).

Capa de Red.

Esta capa es la encargada de asegurar
que los datos transmitidos son seguros y
fiables desde la fuente hacia el destino. En
una red de radio inaldmbrica se podria
requerir el uso de ciertos dispositivos como
repetidores inaldmbricos. La funcion de esta

INVESTIGATIC No. 8, Samborondén, septiembre 2016, pp. 71-84
© Universidad Espiritu Santo - UEES
ISSN: 1390 - 6399




Ménica Flores Marin / Gabriel Cantos Medina / Jorge Monard Gilava

capa incluye la organizacién de la red (quién
entra, quién sale), direccionamiento, ruteo,
encriptacién, retransmisiéon de los datos y
los datos como tal (Silva, 2011).

Capa de Aplicacion.

La capa de aplicacion define el signifi-
cado de los datos transmitidos por la capa de
red de lo que previamente fue recibido por la
capa de radio. La capa de red solo conoce
bytes pero la capa de aplicacién define el
significado de los bytes y como ellos forman
un comando. La capa de aplicacién define el
formato de la medicién y los valores medi-
dos, y los diferentes comandos usados para
realizar ciertas acciones (Zhenzhou, 2004).

Capa de Interfaz de Usuario.

La capa de interfaz de usuario actiia
como interfaz para el usuario final. Esto
quiere decir que esta capa delimita como se
mostrara la informacion, tal y como el
estado de la red, el estado de la informacién
y la informacién como tal, que luego son
presentados en diferentes interfaces de
usuario como teléfonos moéviles, tablets o
pantallas tactiles de pared. Esta capa le
permite definir al usuvario cosas como el
significado de los iconos, el parpadeo de
luces LED, configuracién y comportamien-
to de equipos y dispositivos, etc. (Torreblan-
ca, 2015).

La estructura de las cuatro capas se
muestra en la Figura 1.

Interfaz de Usuario

v

Aplicacion

N
Red

v

Radio

Figura I. Estructura de modelos de capas para
comuaicaciones inalambricas.
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Metodologia

El presente articulo estd orientado a
realizar una investigacion enmarcada como un
proyecto factible, el cual se fundamenta en la
investigacién bibliografica exploratoria me-
diante un enfoque comparativo-cualitativo.

Esta investigacion bibliografica explo-
ratoria estudia y analiza la documentacion
(textos, ensayos, revistas, internet) existentes
del tema; pues de acuerdo con Withanage
(2014) en la actualidad existen pocas mane-
ras de evaluar las tecnologias para la imple-
mentacion de sistemas inméticos, debido a
estas razones es necesario considerar algunos
requerimientos antes de realizar el analisis
correspondiente para determinar cuél es el
sistema (protocolos, medios de transmision,
etc.) que conviene al contexto del proyecto
(Baena, 1986). Lo importante de este tipo de
investigacion es la originalidad que se debe
reflejar en el enfoque critico, conceptualiza-
do, reflexiones, conclusiones y recomenda-
ciones en el pensamientos de los autores.

Analisis de Resultados

Para determinar las caracteristicas de la
red y la tecnologia a aplicarse, fue fundamen-
tal escoger el estandar domoético a adoptar.
Para esto se analizaron las diferentes alterna-
tivas y se considerd factores tales como el
costo y funcionalidad de los dispositivos,
interoperabilidad, facilidad de implementa-
cion asi como la difusién que tenga la tec-
nologia al momento, la posibilidad de interac-
tuar con la red de datos a partir del protocolo
IP, en otras palabras debe ser compatible con
el modelo general de capas de comunica-
ciones inaldmbricas, asi como el tipo de equi-
pos y aplicaciones que se van a instalar.
Como consecuencia de este analisis los resul-
tados en este método de comparacion permi-
tieron conocer el estindar més conveniente
para las aplicaciones domoticas.

En la Tabla 3 se observa las diferencias
entre los protocolos acuerdo a las principales
caracteristicas que debe cumplir un sistema

inmotico segin lo descrito en el marco tedrico.
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Tabia 3.
Comparativo de protocolos de comunicacidn para inmdtica
Item Zigbee Enocean Dectule Z-Wave
Fiabilidad de de la comunicacién Generalmente si No Si Si
Seguridad de la comunicacién Si No Si Si
Baja emision de radio Si Si Si Si
Saporte técnico local Si No No No
Uso sencillo No i Se si
desconoce
Proteccion de la inversion No Si No Si
. . Se .
Interoperable No en la capa de aplicacion Si desconace Si

En las Tablas 4 y 5 se puede observar las diferencias entre las tecnologias en puntos espe-
cificos.

Tabla 4.
Comparativa de Protocolos: Z-wave y Zighee
Protocolos

Z-wave Zigbee
Fiabilidad v v
Seguridad : v v
Emisién baja frecuencia v v
Simpleza v x
Coste Bajo Medio
Proteccion de inversién v x
Interporalidad v v
Tasa de transferencia 9.6kbit/s 250kbit/s
Alcance 30 a 50 metros 10 a 70 metros
Conexién inaldmbrica v v
Protocolo Propietario (alianza) Abierto
Ahorro de energia v v
Topologia Tree, mesh Star, mesh y tree
Cantidad de nodos 232 dispositivos Hasta 65.000 nodos en una red.
Modulacion Codificacion de canal gfsk Bpsk, dsss, oqpsk

manchester, narrowband
Latencia < a 10 segundos en redes mesh < a 15 segundos
128-bit aes de cifrado — provee
Encriptacion Wep, wpa conexiones seguras entre
dispositivos.
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Tabla 5.
Comparativa de Protocolos: Dect ule y EnOcean
Protocolos
Dect ule EnOcean

Fiabilidad v x
Seguridad v
Emision baja frecuencia x v
Simpleza x v
Coste Alto Medio
Proteccién de inversion Parcial v
Interporalidad * v
Tasa de transferencia 300-500 125 kbit/s

kbit/s
Alcance 100 a 300 300 metros

metros
Conexién inaldmbrica v v
Protocolo Abierto Abierto
Ahorro de energia v v
Topologia Mesh No existen datos
Cantidad de nodos Hasta 400 No existen datos
Modulacién No existen Ask

datos
Latencia <als No existen datos

segundos

Encriptacion 128 bits aes No existen datos

Sobre el soporte técnico, en el caso de
los protocolos Dect Ule y EnOcean, no se
encontraron casos de éxitos en la imple-
mentacion de esta tecnologia en el pais, esto
debido a que no existen empresas que
tengan la disponibilidad de equipos local-
mente y que cuenten con profesionales
calificados para brindar el soporte a este tipo
de tecnologia.

En el caso del protocolo Zigbee, al ser
un estandar abierto, existen en el mercado
local empresas que importan tarjetas ardui-
no que trabajan con esta tecnologia, para asi
realizar nuevos desarrollos y sus propias
programaciones de automatizacion acorde a
las necesidades del cliente, lo que conllevaa
que la implementacién tenga un costo
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medio-alto y no sea facil para personas con
conocimiento bésicos sobre tecnologia. No
existen representantes oficiales de esta
tecnologia en el pais y el soporte lo dan las
empresas que elaboraron el desarrollo por
costos adicionales.

En el caso del protocolo Z-wave, tiene
varias representaciones en el pais, lo que
brinda el soporte ante cualquier novedad
que se pueda presentar, esto con personal
certificado de las marcas mas importantes
que trabajan con este protocolo, tales como
Honeywell, Yale, General Electric, entre
otras. La disponibilidad de los equipos esta
garantizada en caso de necesitase algiin
reemplazo por dafios de algiin componente.
Zwave es un protocolo muy amigable y de
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facil implementacién por lo que puede ser
instalado por personas con conocimientos
basicos tecnologicos y los equipos tienen
precios més asequibles que los de Zigbee.

Casos de éxito con el portocolo
Z-wave.

La implementacién del protocolo
Z-wave ha tenido gran aceptacion para la
implementacién de sistemas inmoticos,
entre algunos casos de estudio se pueden
citar los siguientes:

La compaiiia iBilinds, implemento un
controlador en dispositivos méviles a través
del protocolo Z-Wave, para garantizar la
interoperabilidad que le permite a su sistema
intercambiar informacion entre dispositivos.
iBilinds integro su solucién con la automa-
tizacion del hogar lo que resulto la solucién
ganadora en el concurso Z-Wave Labs
realizada en octubre del 2015, actualmente
el uso del Z-wave les ha permitido planear
en convertirse en fabricantes de productos
de domoética mediante el uso del Z-wave
(iBilins, 2015).

La compaiiia BeONHome, se enfoca en
la proteccioén del hogar, creando una solu-
cién que hace que la seguridad esté
disponible y accesible para todos los miem-
bros de una familia en cualquier momento, a
través de un moédulo inteligente que se
encuentra escondido dentro de las bombi-
llas. A la presencia de sonido la bombilla se
enciende en la secuencia donde se presente
el sonido, el comportamiento de los inte-
rruptores es el mismo y las nuevas carac-
teristicas inteligentes son operadas con una
aplicacién moévil y mediante el uso del
protocolo Z-wave que ha permitido la
interoperabilidad de este sistema. Al ser
compatible la solucion de BeONHome con
Z-Wave se determind que los recursos de la
Alianza en el espacio de seguridad harian
una gran diferencia en su negocio, ademas
de ser la primera compaiiia en ofrecer un
Z-Wave basada sistema de seguridad
preventiva (BeONhome, 2015).
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Segun Erchak (2016}, la integracién de
la tecnologia Z-Wave en el sistema de
proteccidn del hogar es el plan de productos
de BeONhome, ya que el producto fue
disefiado para evolucionar a través de
nuevas caracteristicas desbloqueables y
nuevos tipos de modulos inteligentes.

Dentro del campo de automatizacion de
hogares con tecnologta inmotica se encuen-
tra el producto VeraEdge, un producto
disefiado por Digital Home System es com-
patible con Z-wave, permite controlar los
productos de un hogar inteligente desde una
aplicacién moévil o un ordenador, permite
también programar eventos para activar
sensores de movimientos o Luz, el control
de estos sensores se realiza a través del
controlador Central VeraeDge que utiliza el
protocolo Z-wave (Digital Home Sytems,
2016).

Conclusiones

Al iniciar este trabajo se realizé una
investigacién bibliografica para comparar
los protocolos més conocidos al implemen-
tar un sistema Inmético que se ajuste al area
y necesidades de un decanato de la facultad
de sistemas, telecomunicaciones y electréni-
ca. Es asi como se determiné que el protoco-
lo que mas se ajusta fue el Z-Wave, debido
al bajo costo de implementacién por ser
inalambrico, bajo consumo energético de
sus equipos, y por trabajar en baja frecuen-
cia que no genera interferencia con la red
inalambrica del campus universitario.

Con el protocolo escogido como linea
base para realizar una implementacion
Inmoética, se decidié utilizar como cerebro
central del sistema un dispositivo que
permite la integracién de hasta 232 disposi-
tivos Z-Wave de las diferentes marcas
adheridas a la Z-wave Alliance y los demas
dispositivos con los que se controla puertas,
persianas, luz, video, temperatura, etc. Por
consiguiente al instalar el sistema completo,
se pudo comprobar y concluir con respecto a
los equipos que se integraron al cerebro
central, que el protocolo Z-Wave es el mas

INVESTIGATIO No. 8, Samborondén, septiembre 2016, pp. 71-84
© Universidad Espiritu Santo - UEES
ISSN: 1390 - 6399



Monica Flores Marin / Gabriel Cantos Medina / Jorge Monard Grijlava

viable ya que consume menos recursos y de
esta manera se evitan mantenimientos
constantes.

En la capa de interfaz de usuario, el
cerebro central cuenta con una aplicacién
web para poder manipular la operacién de
los dispositivos sincronizados, esto siempre
y cuando la PC o dispositivo moévil se
encuentre dentro del mismo rango de red de
area local que el cerebro central y para
realizarlo de manera remota fuera de la LAN
se puede hacer uso de una VPN.

En resumen, Z-wave, debido a que es
escalable, interoperable, presenta bajo
porcentaje de caducidad tecnoldgica, los
costes son los mas bajos, la disponibilidad en
el mercado local estd garantizada, el soporte
frente a eventuales problemas esta disponible
en horarios laborales y es facil de implemen-
tar, En términos de funcionabilidad, ayuda
en: ahorro y eficiencia energética con el uso
de termostatos; control de persianas que
permiten mejor iluminacidén que se refleja en
ahorros muy significativos; seguridad de
bienes y personas haciendo uso de alarmas
técnicas y alarmas de intrusidn con inte-
gracién de video-vigilancia con camaras IP.

Recomendaciones

Este sistema puede ser adaptado a las
demas 4reas cerradas como decanatos, sala
de profesores, sala de reuniones, etc., debido
a que los dispositivos operan de manera
inalambrica, proporcionando asi flexibili-
dad con respecto a su implementacion,
instalacion y ubicacién. A su vez, se puede
utilizar de manera provechosa la red inaldm-
brica de la universidad para tener control del
sistema desde cualquier lugar del campus.

Como recomendaciéon para la imple-
mentacién de una conexién VPN es necesa-
rio tener en cuenta que los puertos 1723 y 47
deben estar abiertos para permitir el trafico y
la conexi6n a los equipos por parte del pro-
veedor de servicio de internet, asi como no
tener restringidos los mismos en el firewall
por temas de seguridad perimetral.
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